
A Fiasco for an Adult

- CAM4 -



$whoami
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Ömer Faruk Çulha

PurpleBox -> Cyber Security Engineer

Sakarya Üniversitesi -> Makine Müh.

https://twitter.com/0x1337root

https://tryhackme.com/p/0x1337root

https://www.linkedin.com/in/ömer-faruk-çulha-
b95880195



CAM4 Nedir?
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Neler Yaşandı ?
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• Safety Detectives

• Elastic Search Database

• Misconfiguration!!!



Şans mı ? Talih mi ?
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Sızıntı Boyutu ?
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• Ad - Soyad

• Email

• Ülke

• Kayıt tarihi

• Cinsiyet

• Cinsel yönelim

• Cihaz bilgisi

• Konuşma dili

• Kullanıcı adları

• Ödeme logları

• Kullanıcı görüşmeleri

• Email yazışmalarının 
dökümü

• Kullanıcı - Kullanıcı chat

• Kullanıcı - CAM4 chat

• Token bilgileri

• Parola hashleri

• IP adresleri

• Spam ve diğer log 
kayıtları



7



8



Potansiyel Hasar ?
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• Kimlik Avı

• Şantaj

• Dolandırıcılık

• Phishing

• Malware Scams

• Malicious Hosting



Korunma Yolları ?
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Referanslar

• https://www.safetydetectives.com/blog/cam-leak-report/
• https://teampassword.com/blog/what-happened-with-the-cam4-

data-leak
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https://www.safetydetectives.com/blog/cam-leak-report/
https://teampassword.com/blog/what-happened-with-the-cam4-data-leak



