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$whoami
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Ömer Faruk Çulha

PurpleBox -> Cyber Security Engineer

Sakarya Üniversitesi -> Makine Müh.

https://twitter.com/0x1337root

https://tryhackme.com/p/0x1337root

https://www.linkedin.com/in/ömer-faruk-çulha-
b95880195



Ransomware Nedir ?
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X-as-a-Service (XaaS) ?
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CONTI ?
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• Compiler-based obfuscation teknikleri 
kullanarak güvenlik ürünlerinden kaçınmaya 
giriş.

• rclone ile kurban verisini MEGA güvenli bulut 
depolamaya çekmek.

• Ngrok güvenli tünel kullanılarak hacklenmiş 
ağa nasıl RDP ile bağlanılır?

• SMB brute-force saldırıları gerçekleştirme 
kılavuzu.

• İşletim sistemi ve Tor üzerinden internet 
trafiğini anonimleştirme hakkında bir eğitim.

• Hedef ağ içerisinde privilege escalation ve 
admin yetkileri edinme eğitimi.
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Teknik ?

• PrintNightmare (CVE-2021-1675)
• CVE-2021-1675

• CVE-2021-34527

• CVE-2021-36958

• Fortigate Firewall RCE
• CVE-2018-13379

• CVE-2018-13374
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İlk Temas ?

14

• Phishing

• Geniş zaafiyet taramaları

• Zararlı siteler

• Sahte telefon çağrıları

• Brute-Force

• Distribütör malware



Aşama - Recon
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• Domain-Controller

• Backup Sunucuları

• Yanal hareketler

• Kritik veriler



Aşama - Sızıntı
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• rclone

• MEGA

• ChaCha8



Aşama - Pazarlık
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Referanslar

• https://www.prodaft.com/resource/detail/conti-ransomware-group-
depth-analysis
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