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Temel Kavramlar

Siber Tehdit İstihbaratına Giriş
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Siber Tehdit İstihbaratının Tanımı

Siber Tehdit İstihbaratı (CTI), siber saldırılara karşı hazırlık, önlem veya müdahale eylemleri gerçekleştirebilmek amacıyla

olgun kararlar verme yeteneği sağlayan; tehditler ve tehdit aktörleri hakkında aksiyon alınabilir bulgular toplanmasına ve

analiz edilmesine imkan veren bilgilerdir.

İstihbarat hem bir sonuç, hem de bu sonuca ulaşılan süreçtir.
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Temel Kavramlar

Siber Tehdit: Siber Tehdit, bir kontrol sistemi cihazına ve/veya 

şebekesine yetkisiz erişime teşebbüs etme ya da bir bilgisayar 

ağını bozma olarak tanımlanmaktadır. 

• Ransomware

• Phishing/Sosyal Mühendislik

• 0-day Zafiyetler

• Veri Hırsızlığı

• Siber Dolandırıcılık ve Siber Casusluk

• Hizmet Dışı Bırakma (DDoS)

• Donanım ve Teçhizata Hasar Vermek

• Kritik Altyapı Saldırıları

• Web Atakları
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Temel Kavramlar

Tehdit Aktörü: Kurum ve kuruluşlara yönelik tehditler, düşman 

hükümetler, hacktivist gruplar, terörist gruplar, hoşnutsuz 

çalışanlar ve kötü niyetli kişiler de dahil olmak üzere çok sayıda 

kaynaktan gelebilir.

Siber tehditlerle karşılaşmadan önce hazırlıklı olabilir miyiz ?
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Siber casuslar, kişilerden, 

rakiplerden, gruplardan, 

hükümetlerden; kişisel, 

ekonomik, politik ve askeri 

açıdan avantajları düşmana karşı 

kullanmak için bilgi edinmeye 

çalışırlar. 

Casuslar:

Bu saldırganlar genelde politik

amaçlar gütmektedir. Amaçları

propagandayı dağıtmaya

yardımcı olan yüksek profilli

saldırılar oluşturmak veya karşı

oldukları kuruluşlara zarar

vermektir. Temel amaç

kendilerine fayda sağlamak ve

problem olarak gördükleri bir

konuya dikkat çekmektir.

Hacktivistler:

Aynı endüstri içerisinde bulunan

firmalar, aralarındaki ticari

rekabetten dolayı karşı tarafa

zarar verme girişiminde

bulunabilirler. Bunu başka

kurum ve kişilerle

gerçekleştirebilecekleri gibi

bireysel olarak da hareket

edebilmektedirler.

Ticari Rakipler:

No.02No.02

Bu saldırı grupları en fazla karı

getirecek eylemleri

gerçekleştirmeyi tercih ederler. 

Genelde müşterilerin ve

çalışanların sosyal güvenlik

numaraları, sağlık kayıtları, kredi

kartları ve bankacılık bilgileri gibi

kişisel bilgileri ele geçirip bunlar

üzerinden fidye alma işlemini

gerçekleştirirler. 

Organize Suç Ekipleri

Bu tehdit grupları bağlı oldukları 

devlet tarafından çok iyi finanse 

edilmektedir ve sıklıkla karmaşık 

hedefli saldırılar 

gerçekleştirmektedir. Genelde 

politik, ekonomik, teknik ve askeri 

sebeplerden kaynaklı 

motivasyonları/hedefleri vardır. 

Esas amaçları ülke çıkarlarıdır.

Devlet Destekli 

Tehdit Aktörleri: İnternet’i, tehdit ya da yıldırma

yolunu kullanarak siyasi ve

ideolojik kazanımlar elde etmek

amacıyla kullanmaktadırlar. 

Bilgisayar virüsleri, gibi araçlar

aracılığıyla internete bağlı kişisel

bilgisayarların ağlarını bozması

gibi eylemleri içeren bir internet 

terör eylemi olarak kabul

edilmektedir.

Siber Teröristler:

Kurumlara karşı kötü niyetli

faaliyet gösteren kişilerin tamamı

dışarıdan gelmek zorunda

değildir. İşinden memnun

olmayan, mutsuz çalışanlar daha

fazla maddi kazanç elde etmek

veya iş hayatında karşılaşılan

tatsız olaylardan dolayı intikam

almak için karşı firmalarla işbirliği

yapabilirler. 

İşinden Memnun Olmayan 

Mutsuz Çalışanlar
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Veri (Data): Bir konu hakkında araştırma, tartışma, bilgi edinme, akıl yürütme

sonucunda oluşmuş olan işlenmemiş, yorum yapmaya yapmaya imkan verecek

düzeyde sistemleştirilmemiş ham bilgidir.

Enformasyon (Information): Enformasyon (malumat) en genel anlamda belirli ve

dar kapsamlı bir konuya ilişkin, derlenmiş bilgi parçasıdır. (Sınıflandırma)

Bilgi (Knowledge): En kısa tanımıyla bilgi, işlenmiş “veri”dir. Veri, olguların harf, sayı,

renk gibi sembollerle ifade edilmesi iken, bilgi, herhangi bir konu ile ilgili verilerin

bir araya gelmesi ile oluşan açıklayıcı ifadeler bütünüdür. Yani verilerin akıl

süzgecinden geçirilmeden önceki eliminasyonudur.

Knowledge

İstihbarat Hunisi
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Siber Tehdit İstihbaratının Aşamaları

• İstihbarat süreci, tehditler hakkında hiçbir

fikrimizin olmadığı ve onları bulmaya çalıştığımız

“bilinmeyen bilinmeyenler” aşamasında başlar.

• Tehditlerle ilgili verileri edindikten sonra “bilinen 

bilinmeyenler” adı verilen ikinci aşama; tehditlerin

anlamlandırılmasıyla devam eder.

• Saldırıların arkasındaki nedenler, izlenebilecek

yaklaşımlar için tehdit aktörleri hakkında bilgi 

toplama süreci ve organizasyonların BT altyapısını 

koruyabilmek için alınabilecek aksiyonlar son 

aşamada; “bilinen bilinenler” olarak tanımlanır. 
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Siber Tehdit İstihbaratının Türleri

Tehdit istihbaratının türleri:

• Stratejik

• Taktiksel

• Operasyonel

• Teknik
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Siber Tehdit İstihbaratının Oluşumu
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Indikatör Kavramı

Indicators of Compromise (IoC)

IoC göstergeleri, bir sistem ve ağdaki olası izinsiz girişimlerin adli delilleridir. Bu deliller bilgi güvenliği 

uzmanları ve sistem yöneticilerinin ağa izinsiz giriş denemeleri ve diğer kötü niyetli etkinlikleri tespit 

etmelerini sağlar. Güvenlik araştırmacıları, belirli bir kötü amaçlı yazılımın tekniklerini ve davranışlarını daha 

iyi analiz etmek çin IoC verilerini kullanırlar. 
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Indikatör Kavramı

IoC Bulguları

• Olağan Dışı Ağ Trafiği

• Yüksek Yetkili Kullanıcı Hesaplarındaki Anormallikler

• Coğrafi Aykırılıklar

• Anormal Girişler

• HTML Yanıt Boyutu

• Aynı Dosya İçinde Çok Sayıda İstek

• Veri Tabanı Okuma Hacminin Artması
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SOP ve IoC İlişkisi

IP Adresleri

• Hangi ağ cihazları organizasyon için daha kritik?

• Kritik ağ cihazlarının içerden veya dışardan

şüpheli/zararlı IP adresleri ile iletişimini tespit

edebilmek mümkün mü?

Domain Adresleri

• Güvenlik analistlerinin domain trafiğini analiz

etme kapasitesi var mı?

• Güvenlik analistleri domain adreslerine ait

“whois” sorgularını analiz edebiliyor mu?
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SOP ve IoC İlişkisi

URL Adresleri

• Güvenlik analistleri şüpheli/zararlı URL 

adreslerini ve organizasyondaki hangi

kullanıcıların o adresleri ziyaret ettiğini takip

edebiliyor mu?

Zararlı Yazılım Hash Değerleri ve Zararlı Dosya İsimleri

• Güvenlik analistleri organizasyondaki herhangi

bir cihazda tespit edilebilecek zararlı yazılımları

tespit edebiliyor mu?
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Siber Tehdit İstihbaratının Güvenlik Ürünleri İle Korelasyonu

Siber güvenlik olaylarını belirleme, izleme, kaydetme, denetleme ve analiz etme gibi anlık SOC işlevlerini yerine getirmektir.

BT varlıklarının dış tehditlere karşı zarar görmesini engeller.
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“Pyramid of Pain” Tanımı
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Siber Tehdit İstihbaratının Önemi

• Siber tehditlere karşı derinlemesine analiz ve içgörü sağlar,

• Veri sızıntılarını ve itibar kayıplarını önler,

• Hedef alınabilecek envanterlerin yönetimini sağlar,

• Stratejik ve taktiksel kararlar alınabilmesi adına aksiyon alınabilir bulgular sunar,

• Potansiyel tehditlere karşı TTP (Teknik, Taktik ve Prosedür) sağlar.
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Siber Tehdit İstihbaratı Analistlerinin Sorumlulukları

• Güncel ve doğru verilerin Deep, Surface Web, istihbarat kaynakları/araçları aracılığıyla toplanması. 

• Toplanan verilerin analiz edilmesi ve siber güvenlik farkındalığına ilişkin teknik açıklamaların yapılması.

• Organizasyonun sahip olduğu risklerin belirlenmesi ve bulguların, üst düzey şirket yöneticilerine paylaşacak şekilde

istihbarata dönüştürülmesi.

• Hem iç hem de dış tehdit aktörleri tarafından gerçekleştirilen saldırıların belirlenmesi, izlenmesi, değerlendirilmesi ve 

bunlara karşı sıkılaştırma uygulanması.

• Güncel saldırılara ait TTP bulgularının keşfedilmesi ve anlamlandırılması.
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Siber Tehdit İstihbaratı Analistlerinin Sorumlulukları

• İlişkisel bilgilerin, IoC'lerin ve TTP'lerin analiz edilerek gelişen potansiyel tehditler hakkında aksiyon alınabilir istihbarat

üretilmesi.

• Tehdit aktörlerinin özelliklerini ve alışkanlıklarını analiz ederek düşünce yapılarının anlaşılması.

• Etkili savunma ve sıkılaştırma stratejileri oluşturmada organizasyonlara rehberlik edilmesi.

• Zamanlamaya uygun olan tehdit raporları oluşturarak BT, olay müdahale ve SOC ekipleriyle işbirliği yapılması.
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Siber Tehdit İstihbaratının Yaşam Döngüsü:

İstihbarat bulgularının

toplanması, karşılaştırılması, 

değerlendirilmesi, ve 

yorumlanması sürecidir.
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Siber Tehditler
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Siber Saldırılar ve Atak Vektörleri

• Yetkisiz erişim elde etmek!

• Sisteme sızmak ve veri ele geçirmek

Atak Vektörleri

• Cloud Tehditler

• APT Grupları

• Zararlı Yazılımlar

• Botnet Saldırıları

• Insider Tehditleri

• Phishing Saldırıları

• Web/Mobil Uygulama Tehditleri

• IoT Tehditleri

Siber Saldırı = Motivasyon + Metot + Zafiyet
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Siber Tehditler ve Kategorileri
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Siber Tehditlerin Motivasyonu

Siber saldırıların arkasındaki genel nedenler;

• İşletme sürekliliğine zarar vermek veya bozmak,

• Bilgi hırsızlığı,

• Veri manipülasyonu,

• Kritik altyapıları bozarak korku ve kaos yaratmak,

• Hedef sektör veya firmaya finansal kayıp uğratmak,

• Dini veya siyasi inançları yaymak,

• Devletlerin askeri hedeflerini ifşa etmek, ele geçirmek, casusluk yapmak, 

• İntikam almak,

• Fidye talep etmek.
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CTI Nasıl Üretilir, 
Analistin Rolü Nedir?

03
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CTI Nasıl Üretilir Analistin Rolü Nedir

• Arama motorlari (Google, Yandex, Bing)

• IoT Scanner (Shodan, Fofa, Zoomeye, Censys, Netlas.io)

• Sosyal medya

• Telegram, Discord, ICQ ve Whatsapp grupları, IRC

• Surface & Deep Web Forumları

• Ransomware Grupları
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CTI Nasıl Üretilir Analistin Rolü Nedir
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CTI Nasıl Üretilir Analistin Rolü Nedir
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CTI Nasıl Üretilir Analistin Rolü Nedir
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CTI Nasıl Üretilir Analistin Rolü Nedir

Open Source Intelligence

(OSINT)
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Zararlı Yazılımlar İle 
Örnek Olay İncelemesi
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Bilgisayara herhangi bir zarar

vermezler ve bilgi çalmazlar. Bu 

yazılımları yazan saldırganlar, 

reklamlara tıklandıkça para 

kazandıkları için maddi amaçlarla

bu işi yapmaktadırlar. 

Adware (Reklam Yazılımı)

Solucanlar, virüslerin bir alt 

dalıdır. Kendilerini sürekli farklı

cihazlara kopyalarlar. Bir 

bilgisayara girdiğinde diğerlerine

sıçramak için cihaza takılan Flash 

Disk, SD Card ve CD’lere

kendisini kopyalar. 

Worm

(Solucan)
Ransomware, zararlı yazılımın

kurbanın bilgisayarında yaptığı

değişikliklerin geri alınması için

bir ödeme talebinde bulunur. 

Kurbanın sistemine normal 

olarak erişimi engellemektedir.

Ransomware (Fidye Yazılımı)

No.02No.02

Kuruldukları sistemin klavye

girdilerini, anlık ekran

görüntülerini, sistem loglarını, 

program açılış ve kapanış

saatlerini bilgisayar üzerinden

alarak kötü niyetli kişiye gönderen

programlardır.

Keylogger (Tuş Kaydedici)

Bilgisayar virüsü, kullanıcının izni 

ya da bilgisi dahilinde olmadan 

bilgisayarın çalışma şeklini 

değiştiren ve kendini diğer 

dosyaların içerisinde gizlemeye 

çalışan bir tür bilgisayar 

programıdır.

Virüs

Kurbanın içerisinde ne olduğunu

bilmeden çalıştırdığı ve gayet

masum görünen, çoğu zaman AV 

tarafından tespit edilemeyen

yazılımlardır. Kurbana kendi isteği

ile indirtilip çalıştırılır. 

Trojan (Truva Atı)

Stealer bulaştığı sistemlerden

bilgi toplayan bir Truva

zararlısıdır. Toplanan veriler

tarayıcılarda kayıtlı olan kullanıcı

adı, parola, kredi kartı verileri gibi

özlük bilgilerini içermektedir

Stealer Zararlı Yazılımı
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Tehdit Verisi Beslemeleri

Zararlı URL’ler/ Botnet C&Cs

Zararlı bağlantıları ve web sitelerini kapsayan bir dizi URL içermektedir. 

abuse.ch
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Tehdit Verisi Beslemeleri

Oltalama URL’leri

Kimlik avı saldırılarında ve zararlı yazılım kampanyalarında kullanılan güncel 

URL bilgilerini içermektedir. 
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Tehdit Verisi Beslemeleri

Botnet C&C URL’leri 

Zararlı yazılımların iletişim kurmuş oldukları Komuta ve Kontrol sunucularına ait 

URL adreslerini ve bunlara ait IP adreslerini içermektedir. 
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Tehdit Verisi Beslemeleri

Zararlı Yazılım Hash’leri

Geçmişteki ve günümüzdeki zararlı yazılımlara ait dosya hash’lerini

içermektedir. Böylece imza tabanlı antivirüsler ile sistemler korunabilmektedir.
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Tehdit Verisi Beslemeleri

Android/IOS Zararlı Yazılım Hash’leri

Siber uzaydaki bütün teknikler ve zararlılar yalnızca sistemlerde ve sunucularda gerçekleşmemektedir. Bunlar içerisinde Android

ve IOS üzerinde paylaşılan zararlılar da vardır. İnternete açık APK’lar ve işletim sistemlerine ait uygulama satın alma 

noktalarındaki uygulamalar sürekli olarak taranarak zararlı tespiti gerçekleştirilmelidir.
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Aktif Oltalama Saldırıları 
İle Örnek Olay İncelemesi
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Örnek Olay İncelemesi

Oltalama İçerikli Giriş Paneli Örneği

vakifkampanyagiris.ga/hav/index.php 
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Conti Leaks İle Örnek Olay 
İncelemesi
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Örnek Olay İncelemesi

Conti Tehdit Aktörü Veri Sızıntısı Analizi

Rusya devlet ile ilişkili olduğu düşünülen Conti Ransomware grubuna ait 60.000 dahili mesaj, sunucu giriş bilgileri, çeşitli 

zararlı yazılımlara ait C2 (command-and-control) sunucuları, fidye pazarlığının yapıldığı Conti Recovery servisine ait bilgileri ve 

Conti’nin siber saldırıları, bu saldırılarda kullandığı teknik-taktik-prosedürleri (TTPs) yer almaktadır. 
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Örnek Olay İncelemesi

Jabber chat logları incelendiğinde, Conti Ransomware grubuna ait 30 adet 

Linux sunucu keşfedilmiştir.
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Örnek Olay İncelemesi

Tespit edilen sunuculara SSH bağlantısı yapmadan önce operasyon güvenliği (OPSEC)  sağlanmalıdır.  

Operasyon güvenliği sağlandıktan sonra makine içinde keşif yapılmalıdır. 

Tehdit aktörlerinin sunucu içerisinde birçok sıkılaştırma yaparak yanal hareketi kısıtladığı görülmüştür. 

Örneğin, /root dizininde bulunan ".bash_history, .bashrc, .cache, .ssh/known_hosts" dosyalarının binary’leri

değiştirilerek bozulduğu ve Tab tuşu ile otomatik doldurmanın devre dışı bırakıldığı tespit edilmiştir.
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Örnek Olay İncelemesi

Conti Ransomware’i kullanan her bir affiliateiate’in ayrı bir hesabı olduğu ve 

farklı kurbanlara ait dataların bu sunucuda saklandığı görülmüştür.
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Örnek Olay İncelemesi

Devam edilen incelemelerde Conti’nin Rocket Chat sunucusuna ait bir kullanıcı giriş bilgisi tespit edilmiştir. 
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Örnek Olay İncelemesi

Conti Ransomware’i kullanan toplamda 182 farklı ilişkili tehdit aktörü tespit edilmiştir.
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Örnek Olay İncelemesi

Sızdırılan loglar incelenmeye devam edildiğinde bir kullanıcı hesap bilgisi tespit edilmiştir. İlgili panele giriş 

yapıldığında Bazar zararlı yazılımına ait bir C2 (command-and-control) sunucusu olduğu görülmüştür.
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Örnek Olay İncelemesi
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Örnek Olay İncelemesi
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Örnek Olay İncelemesi
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Örnek Olay İncelemesi



58P

No.02No.02

Conti Cyber Kill Chain
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İstihbarat Bulgularını
Raporlama

07
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İstihbarat Bulgularını Raporlama

• Terminoloji ve önemli anahtar kelimelerin açıklanması,

• İstihbarat bulgusunun hangi sektörü ve kimleri etkilediği,

• Bulguyu inceleyecek, raporu analiz edecek ekiplerin belirtilmesi,

• İstihbarat bulgusunun etkileri,

• İstihbarat bulgusunun kaynağı,

• Kullanılan araçların belirtilmesi ve açıklanması,

• Aksiyon alınabilir veri sunulması.
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İstihbarat Bulgularını Raporlama
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Ek Kaynak / Öneri

ERR0R
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Must Read
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Build Up!

https://niccs.cisa.gov/workforce-development/cyber-security-workforce-framework/threat-analysis 
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CTI Bookmarks

https://map.malfrats.industries/

https://osint.link/

https://darkfeed.io/

https://www.vx-underground.org/index.html

https://inteltechniques.com/blog/

https://start.me/p/ZME8nR/osint 

https://github.com/rshipp/awesome-malware-analysis
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