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Linux Nedir ?
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Linux Dosya Sistemi
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Linux Dosya Sistemi
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• /

• /bin

• /boot

• /dev

• /etc

• /home

• /lib

• /media

• /mnt

• /opt

• /proc

• /root

• /run

• /sbin

• /tmp

• /usr

• /var

• /sys



Linux Kullanıcı ve Grup Analizi
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Linux Kullanıcı ve Grup Analizi
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Linux RAM Analizi
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Linux Disk Analizi
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/proc

• Bellekte yer kaplamaz

• Sanal bir dizindir

• Bilgisayar hakkında bilgiler içerir (CPU, Linux Kernel v.b.)

• Çalışan processlerin dosyaları burada bulunur.

• Dosyalar ve dizinler bilgisayar başladığında veya sistem 

çalışırken ve işler değiştikçe anında oluşturulur/silinir.

• cwd, exe ve root processin dizinleri hakkında bilgiler içerir.



Linux Sistem Yapısı ve Kanıtlar
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• Tarih - zaman bilgisi

• İşletim sistemi ve versiyon bilgisi

• Ağ arayüzü

• İnternet bağlantıları

• Açık portlar

• Çalışan işlemler

• Bağlanan cihazlar



Tarih - Zaman Bilgisi
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İşletim Sistemi ve Versiyon Bilgisi
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Ağ Arayüz Bilgisi
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Ağ Bağlantı Bilgisi

15



İncelenmesi Gereken Önemli Dizinler
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İncelenmesi Gereken Önemli Dizinler
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İncelenmesi Gereken Önemli Dizinler
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Linux Log Analizi
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Linux Log Analizi
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Linux Browser Analizi
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Linux Resim Metadata Analizi
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Referanslar

• https://academy.hackthebox.com/module/details/18
• https://nostarch.com/practical-linux-forensics
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