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Android Application Security



Başlamadan Önce ...

● Open Handset Alliance liderliğinde Google firması tarafından akıllı 
telefon ve tablet bilgisayarlar gibi mobil cihazlar için geliştirilmiş Linux 
tabanlı işletim sistemi.

● Android cihazlarda uygulamaların çalışabilmesi için .apk uzantılı 
dosyalar ile uygulamalar yüklenir ve cihazlara dağıtabilir.

●  Günümüzde Native ve Hybrid uygulamalardan söz edilmekte. 



Neden Android ?

● Açık kaynak kodlu 
● Linux tabanlı
● Kullanım yaygınlığı - telefonlar, tabletler, arabalar...
● Gelişmiş ve ücretsiz yazılım geliştirme ortamı 

sunması 
● Açık uygulama marketi 



Android Kullanım Alanları 

● Cep telefonları, tabletler, akıllı saatler vs….
● Arabalar, akıllı ev sistemleri
● Mobil bankacılık
● Internet of Things (IoT)
 



İstatistikler

● Akademik  ve iş için kullanılan akıllı telefon ve tablet oranı : %76
● 2015-2016 akıllı telefonları hedef alan zararlı yazılım artış oranı : %250
● Platformlara göre zararlı yazılımlar : Android (%73), iOS (%32)
● Android zararlı yazılımlarının %55’i casus yazılım, %44’ü ise Truva atı.



Android Güvenlik Modeli 
● Linux güvenlik modeli baz alınmıştır (UID/GUID).
● Uygulama bazlı izinler kullanılmaktadır.
● Uygulama izinleri, AndroidManifest.xml dosyasında tanımlanmaktadır.
● Uygulama kurulumu için uygulamanın sertifika ile imzalanmış olması 

gerekmektedir. 
● Her bir uygulama farklı bir DVM(Dalvik Virtual Machine) içerisinde 

çalışmaktadır.  Lollipop ve sonrası sürümlerde Android işletim sisteminin 
içinde ART (Android Run Time) sanal makinesi bulunmaya başladı.

● Sistem güvenliği açısından kullanıcı kilit rol oynamaktadır. 
● Rootlanmamış bir cihaz için root erişimi mümkün değildir. “su” uygulaması 

sistemde bulunmaz.



Android Güvenlik Modeli 



Android Güvenlik Modeli 



Android Uygulamaları

● Java + Android SDK ile geliştirilir.
● Android Dalvik VM ile çalıştırılır.
● JAVA -> .class -> .dex 



Android Uygulamaları





APK

● Android Application Package File (APK) 
dosyası zip dosya formatına sahip .apk uzantılı 
dosyalardır.

● APK dosyasının uzantısı .zip olarak 
değiştirildikten sonra WinZip, WinRAR gibi arşiv 
programları ile dosya içeriği görüntülenebilir. 



Android Paket İçeriği
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Android Paket İçeriği



Kaynak Kod Dönüşümü - Decompile





Kaynak Kod Dönüşümü - Decompile
● Dex2jar aracı ile class dosyasına dönüştürülmüş olan 

Android uygulaması, JD-GUI aracı ile kaynak koduna 
(decompile) geri çevirilebilir. 

● Decompile işleminin yetersiz olduğu durumlarda 
incelenecek uygulamayı Disassembling işleminden 
geçirmek gerekebilir. 



Android Tersine Mühendislik
Dex2Jar

Adından da anlaşılacağı üzere dex dosyalarını jar dosyalarına 
çevirmektedir. 

Resimde görüldüğü üzere apk dosyamızı jar haline getirdik.



Android Tersine Mühendislik
Dex2Jar



Android Tersine Mühendislik
JD-GUI
JAR haline 
getirdiğimiz 
dosyamızı 
görüntülemek 
için 
kullanacağız.



Kaynak Kod Dönüşümü - Decompile

● Decompile edilmiş JAR kodu tekrar compile edilerek 
çalıştırılabilir hale getirilemez.

● Decompile edilen kod yaklaşık koddur. %100 geri 
dönüşüm gerçekleştirilemez.

● Dex2jar çıktısından elde edilen JAR kodu çalıştırılamaz.
● Dalvik Bytecode, JAR koduna dönüştürülerek kolay 

okunabilir ve anlaşılabilir hale gelir. 



Disassembling



Disassembling



Mobil Sızma Testi Araçları

APKTool apk dosyalarını decompile ederek smali kodlarına 
dönüştürür.

 Kullanımı oldukça basit aşağıdaki resimde görüldüğü üzere b 
parametresi ile decompile etmekte.

APKTool



Android Tersine Mühendislik
APKTool



Disassembling
Disassemble DEX -> .smali

DEX dosyası okunabilir Dalvik Bytecode’a dönüştürülüyor.

.smali uzantılı Dalvik bytecode modifiye edilebilir. 

Modifiye edilen Dalvik bytecode tekrar imzalanır, 
paketlenir ve cihazda çalıştırılabilir.

Baksmali aracı ile disassemble işlemi yapılabilir. 



Alınabilecek Önlemler / Anti Reversing
Kod Karmaşıklaştırma - Obfuscation



Alınabilecek Önlemler / Anti Reversing
Kod Karmaşıklaştırma - Obfuscation

● Kullanılmayan sınıflar, metodlar temizlenir.
● Bytecode optimize edilir.
● Kullanılmayan instructionlar temizlenir.
● Geriye kalan sınıflar, metodlar, alanlar ve değişkenler 

anlamsız kısa isimlerle adlandırılır. 
● ProGuard, DexGuard ile obfuscation önlemi alınabilir. 
● ALLATORI ile analistleri çıldırtacak obfuscation önlemleri 

alınabilir.



Alınabilecek Önlemler / Anti Reversing
Kod Karmaşıklaştırma - Obfuscation



Alınabilecek Önlemler / Anti Reversing
Kod Karmaşıklaştırma - Obfuscation



Deobfuscation - Simplify



OWASP MOBILE TOP 10

https://www.owasp.org/index.php/Mobile_Top_10_2016-Top_10 

https://www.owasp.org/index.php/Mobile_Top_10_2016-Top_10


Android Sızma Testi Ortam Kurulumu
Genymotion  : https://www.genymotion.com/fun-zone/

Xposed Installer: https://repo.xposed.info/module/de.robv.android.xposed.installer 

RootCloak : https://repo.xposed.info/module/com.devadvance.rootcloak2 

JustTrustMe: https://github.com/Fuzion24/JustTrustMe/releases 

SSLUnpinning - Certificate Pinning Bypass : https://repo.xposed.info/module/mobi.acpm.sslunpinning  

Inspeckage : https://github.com/ac-pm/Inspeckage/releases/tag/v2.4 

https://www.genymotion.com/fun-zone/
https://repo.xposed.info/module/de.robv.android.xposed.installer
https://repo.xposed.info/module/com.devadvance.rootcloak2
https://github.com/Fuzion24/JustTrustMe/releases
https://repo.xposed.info/module/mobi.acpm.sslunpinning
https://github.com/ac-pm/Inspeckage/releases/tag/v2.4


Ortam Kurulumu
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Android Uygulama Dosyaları



Xposed Modülleri 
Xposed Modülleri Android cihazda uygulamaları 
özelleştirmek değiştirmek için kullanılır. 
Uygulama geliştirilirken yazılan kontrollerin, 
izinlerin değiştirilmesine imkan verebiliyor. 

Mesela yukarıda gördüğümüz RootCloak modülü 
bir uygulama cihaz root lumu diye kontrol edip, 
çalışmıyorsa bu kontrolü engelleme/atlatmaya 
yaramaktadır ve güvenlik testleri için önemli bir yer 
tutmaktadır. 
Bunun gibi birçok modül bulunmaktadır.



SSL Pinning Bypass 



SSL Pinning Bypass 
Android 7.0'da, Google, kullanıcıların Sertifika Yetkililerine (CA) güvenme biçiminde değişiklikler 
getirdi. Bu değişiklikler, üçüncü şahısların uygulamadan gelen ağ isteklerini dinlemelerini engeller: 



Android Uygulama İzinleri



Android Uygulama İzinleri



Mobil Sızma Testi Araçları

"Android Debug Bridge (Android Ayıklama Köprüsü - adb), bir 
emulator kopyasının veya Android'li bir cihazının durumunu 
yönetmeye izin veren çok yönlü bir araç.

ADB (Android Debug Bridge)



Mobil Sızma Testi Araçları
ADB (Android Debug Bridge)

● ADB push : Cihaza dosya gönderir. adb push uygulama.apk 
/sdcard/uygulama.apk

● ADB pull : Cihazdan dosya alır. adb pull /system/app/uygulama.apk
● ADB install : Cihaza uygulama yükler. adb install uygulama.apk
● ADB shell : Cihazın komut satırına (terminal) bağlanır. adb shell



Mobil Sızma Testi Araçları
ADB (Android Debug Bridge)



Mobil Sızma Testi Araçları
Andro Guard

AndroGuard python ile geliştirilen statik kod analizi  yapan bir araçtır. 

San Toku’nun içinde kurulu olarak gelmektedir. 

AndroGuard Santoku üzerinde bu şekilde çalıştırılmaktadır. İlk olarak kurulu olduğu 
dizine gittik ve apk dosyamızı da oraya taşıdık. ./androlyze.py -s ile çalıştırdık. İlk 
satırımıza          

a,d,dx= AnalyzeAPK(“Insecurebankv2.apk”, decompiler=”dad”) komutunu 
yazarak apk dosyamızı göstererek decompile ediyoruz. Daha sonra programın 
parametreleri ile birçok analiz edebilmekteyiz. Resimde uygulamanın activitylerini 
ve izinlerini getirdik.



Mobil Sızma Testi Araçları
Andro Guard



Mobil Sızma Testi Araçları
Burp Suite

Burp gelişmiş bir proxy yazılımıdır. 

Bunun dışında birçok teste yardımcı olmakta ve imkan 
tanımaktadır. 

Web Testlerinin olmazsa olmazı Burp Mobil testlerimizde de o 
kadar önemli. 

Şimdi Burp Suite Emulatorümüzden bağlanmayı bakalım 
beraber.



Mobil Sızma Testi Araçları
Burp Suite



Mobil Sızma Testi Araçları
Burp Suite

Ayarlara ( Settings) e girerek daha sonra Wi-Fi ye tıklayarak 
WiredSSID nin üzerine basılı tutarak Modify network diyerek 
Proxy belirliyoruz. 

Burada IP adresi test yaptığınız makinenin IPsidir kendi ana 
makineniz ya da yukarıda bahsettiğim makinelari indirdiyseniz 
onun IP adresidir.



Mobil Sızma Testi Araçları
Burp Suite
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Burp Suite



Mobil Sızma Testi Araçları
Burp Suite



Mobil Sızma Testi Araçları
Burp Suite



Mobil Sızma Testi Araçları
Sqlite Veritabanı incelemede Sqlite Browser ve Sqlite3 Kullanımı

Uygulamayı cihazımıza aktardıktan sonra eğer dosyalar 
cihazda tutuluyorsa  veritabanı dosyalarını ADB ile kendi 
bilgisayarımıza indirebiliriz. 

Bu database dosyalarının içeriğini Sqlite Browser ile 
görüntüleyebiliriz. 

Bunun dışında da Sqlite3 ile veritabanını seçerek sorgular 
yazıp bununla da görüntüleyebilmekteyiz.



Mobil Sızma Testi Araçları
Sqlite Veritabanı incelemede Sqlite Browser ve Sqlite3 Kullanımı



Mobil Sızma Testi Araçları
Sqlite Veritabanı incelemede Sqlite Browser ve Sqlite3 Kullanımı



Mobil Sızma Testi Araçları
AndroBugs Framework

AndroBugs Framework, Android uygulamalarda güvenlik testi 
gerçekleştiren frameworklerden bir tanesidir. 

Kullanımı oldukça basittir. Konsol üzerinden biz androbugs -f 
apk_dosyasi şeklinde kullanarak frameworkumuzu 
çalıştırdık. 

Bunun sonucunda kendi klasörünün altında Reports 
klasörünün altında detaylı rapor oluşturmaktadır.



Mobil Sızma Testi Araçları
AndroBugs Framework



Mobil Sızma Testi Araçları
AndroBugs Framework



Mobil Sızma Testi Araçları
Mobile Security Framework (MobSF) 

AndroBugs gibi  MobSF de mobil uygulama analizi yapan bir 
frameworktur. 

Şu an en kullanışlı ve sağlam araç denebilir. Oldukça popüler ve 
güzel bir araçtır. 

MobSF i indirdikten sonra Windows, Linux ve OSX e 
kurabilirsiniz. Kurduktan sonra localhostunuzda tarayıcıda 
çalışmakta ve apk dosyasını seçerek direk çalışmakta. Oldukça 
basit bir kullanımı vardır. 

Adres olarak 127.0.0.1:8000 adresinde çalışmaktadır.



Mobil Sızma Testi Araçları
Mobile Security Framework (MobSF) 
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Mobile Security Framework (MobSF) 
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Mobile Security Framework (MobSF) 



Mobil Sızma Testi Araçları
Mobile Security Framework (MobSF) 



Mobil Sızma Testi Araçları
Drozer

Drozerda mobil testlerde kullanılan dinamik analiz yapan bir 
frameworktur. 

Uygulama çalışırken test etme imkanı verir. 

Diğer AndroBugs ve MobSF de ise statik analizi yaptık fakat 
uygulama çalışmıyordu. Drozer’da uygulama çalışırken testlerimizi 
gerçekleştiriyoruz. 

Drozer’ı kendi test pcnize kurduktan sonra aynı zamanda 
emulatordeki mobil cihaza da yükleyerek birbirleri ile haberleşmesini 
sağlıyoruz. 



Mobil Sızma Testi Araçları
Drozer

Kendi test pc nize drozeri kurduktan sonra agent.apk yı emulatore 
atmayı unutmayınız. 

Bunu ister sürükle bırak ile istersenizde adb. install agent.apk 
komutu ile yapabilirsiniz. 

Yükledikten sonra agent.apk yı emulatorde açarak off dan on’a 
alınız. 

Daha sonra kurulum sayfasında gösterdiği gibi adb  forward 
tcp:31415 tcp:31415 komutunu verip drozer console connect 
diyerek drozerin komut satırına düşebilirsiniz.



Mobil Sızma Testi Araçları
Drozer



Mobil Sızma Testi Araçları
Drozer

run 
app.package.list 
-f insecurebank 
komutu ile 
kurulu paketler 
arasında adı 
insecurebank 
olan paketi 
arıyoruz.



Mobil Sızma Testi Araçları
Drozer
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Drozer



Mobil Sızma Testi Araçları
Drozer



Mobil Sızma Testi Örnekleri
Activity  Bypass / InsecureBankv2 Login

run app.activity.start –component com.android.insecurebankv2 com.android.insecurebankv2.PostLogin

adb  shell am start -n  com.android.insecurebankv2/com.android.insecurebankv2.PostLogin  



Mobil Sızma Testi Örnekleri
Root Detection Bypass



Mobil Sızma Testi Örnekleri
Root Detection Bypass



Mobil Sızma Testi Örnekleri
DIVA (Damn Insecure and Vulnerable App)



Mobil Sızma Testi Örnekleri
DIVA Insecure Logging
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DIVA Insecure Logging



Mobil Sızma Testi Örnekleri
DIVA Insecure Logging



Mobil Sızma Testi Örnekleri
DIVA   Hardcoding Issues - Part 1
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DIVA   Hardcoding Issues - Part 1



Mobil Sızma Testi Örnekleri
DIVA  Hardcoding Issues - Part 1

Yukarıdaki resimde gördüğünüz gibi hassasveri adında username ve password 
girdik. 

Girdiğimiz bu verileri yazılımcı /data/data/jakhar.aseem.diva/shared_prefs/ 
jakhar.aseem.diva_prefences.xml  dosyasında tutmaktadır. 

Adb ile cihazda shell alarak cihaz üzerinde bu dosyaya giderek 
görüntülediğimizde  girdiğimiz username ve passworda ulaşmaktayız.



Mobil Sızma Testi Örnekleri
DIVA   Insecure Data Storage - Part 1



Mobil Sızma Testi Örnekleri
DIVA   Insecure Data Storage- Part 2

Bu bölümdede güvensiz veri saklama yöntemlerinden kaynaklanan zafiyet 
bulunmaktadır. 

Bu sefer girdiğimiz bilgiler veritabanına kaydolmaktadır. 

Fakat kaydolduğu yer cihazın içinde /data/data/jakhar.aseem.diva/databases  
dizininin altındadır.



Mobil Sızma Testi Örnekleri
DIVA   Insecure Data Storage- Part 2



Mobil Sızma Testi Örnekleri
DIVA   Insecure Data Storage - Part 2





Mobil Sızma Testi Örnekleri
DIVA Insecure Data Storage - Part 3

Bu kısımdada yine güvensiz veri saklama sorunlarından birine değinilmiş.
 
Uygulama bulunduğu klasöre gecici bir dosya oluşturarak hassas verileri buraya 
kaydetmekte. 

Bu tip tespitler için her zaman uygulamanın klasörü,databases ve shared 
prefences dizinleri incelenmelidir. 

Bunun dışında apk dosyası decompiler edilerek kaynak kodu incelenmeli ve 
mutla Android Manifest.xml dosyasındaki izinler ve diğer bilgiler analiz 
edilmelidir.



Mobil Sızma Testi  Örnekleri
DIVA  Insecure Data Storage- Part 3

Yukarıdaki resimde gördüğünüz kodda uinfo adında gecici bir dosya 
oluşturmakta ve alınan değerler buna yazılmaktadır.



Mobil Sızma Testi Örnekleri
DIVA   Insecure Data Storage - Part 3



Mobil Sızma Testi Örnekleri
DIVA  Insecure Data Storage - Part 4

Bu kısımdada yine girilen bilgiler cihaz içinde 
güvensiz şekilde tutulmaktadır.

Verilerimizi girip save diyoruz. Bu sefer  sdcard’da bir 
dosya oluşturup ona kaydedilmektedir.



Mobil Sızma Testi Örnekleri
DIVA  Insecure Data Storage - Part 4



Mobil Sızma Testi Örnekleri
DIVA  Insecure Data Storage - Part 4



Mobil Sızma Testi Örnekleri
DIVA Input Validation Issues – Part 1

Bu kısımda input kontrol eksikliğinden kaynaklanan zafiyetlere değinilmiştir.

Buradaki input  girilen değeri aramaktadır. 

Varsa ekrana getirmekte yoksa bulunamadı olarak çıktı vermekte. 

Sql injection denemesi yapmak için “ tırnak kullanıyoruz fakat bize  user 
bulunamadı olarak çıktı vermekte. 

‘ tırnak denediğimizde ise her hangi bir user bulunamadı çıktısı vermemekte boş 
döndürmektedir.



Mobil Sızma Testi Örnekleri
DIVA Input Validation Issues – Part 1



Mobil Sızma Testi Örnekleri
DIVA Input Validation Issues – Part 1



Mobil Sızma Testi Örnekleri
DIVA Input Validation Issues – Part 1



Mobil Sızma Testi Örnekleri
DIVA Input Validation Issues – Part 2



Mobil Sızma Testi Örnekleri
DIVA Acces Control Issues – Part 1

Erişim control sorunları başlıklı bu bölümde activitylerin 
AndroidManifest.xml dosyasında gerekli şekilde konfigurasyonu ve 
izinleri ayarlanamadığında activityler dışarıdan butonlara tıklanmadan 
açılabilmektedir. 

Drozer ve adb gibi araçlarla bu işlemler yapılabilmektedir.

Bu kısımda View Apı Credentials  a tıkladığımızda  yeni bir activity 
açılarak api bilgilerini getiriyor. 
Buraya tıklamadan dışarıdan komut ile activity başlatılabilmektedir.



Mobil Sızma Testi Örnekleri
DIVA Acces Control Issues – Part 1



Mobil Sızma Testi Örnekleri
DIVA Acces Control Issues – Part 1

adb shell am start –n jakhar.aseem.diva/.API CredsActivity –a jakhar.aseem.diva.action.VIEW_CREDS   



Mobil Sızma Testi Örnekleri
DIVA Acces Control Issues – Part 2

Erişim control sorunlarının ikinci kısmıda illk kısmına benzer sadece bu 
sefer uygulama açıldığında önümüze iki seçenek suruyor Kayıt ol ve 
Zaten Kayıtlı Kullanıcıyım tarzında kayıt ol seçeneğine tıklandığı zaman 
PIN sormakta. 

Fakat Zaten kayıtlı kullanıcıyım sekmesinde ise  direk activity açılmakta. 
Bizim amacımız zaten kayıtlı kullanıcıyım butonuna basmadan bu 
activity’i dışarıdan çalıştırmak.



Mobil Sızma Testi Örnekleri
DIVA Acces Control Issues – Part 2



Mobil Sızma Testi Örnekleri
DIVA Acces Control Issues – Part 2



Mobil Sızma Testi Örnekleri
DIVA Acces Control Issues – Part 2

Kaynak kod incelendiği zaman check_pin true gibi bir kod satırı 
görülmekte ve biz bunu adb ile activity’i başlatırken –ez check_pin false  
parametresini ekleyerek activity’i dışarıdan tetikleyip hiç bir butona 
basmadan çalıştırılabilmektedir.



Mobil Sızma Testi Örnekleri
DIVA Acces Control Issues – Part 2



Mobil Sızma Testi Örnekleri
DIVA Acces Control Issues – Part 3

Bu kısımda yine erişim control sorunlarına 
değinilmiş. 
Kullanıcıdan bir pin kodu girmesi istenmektedir.

Girilen PIN kodu  sharedpreferences dizinin 
altında xml dosyasına yazılmaktadır. Buradan 
PIN koduna ulaşabilmekteyiz. 
 



Mobil Sızma Testi Örnekleri
DIVA Acces Control Issues – Part 3



Mobil Sızma Testi Örnekleri
DIVA  Hardcoding  Issues – Part 2

Bu aşama daha önce değindiğimiz kaynak kodda bulunan parola ve 
doğrulama değerlerinden kaynaklanan  güvenlik açıklıklarıdır. 



Mobil Sızma Testi Örnekleri
DIVA  Hardcoding  Issues – Part 2

 
Kaynak kodda bulunan bu key   apk decompiler işlemlerinden sonra elde edilebilir durumdadır. 



Mobil Sızma Testi Örnekleri
DIVA  Hardcoding  Issues – Part 2



Mobil Sızma Testi Örnekleri
DIVA  Input Validation Issues – Part 3



Google Play Uygulamaları Gerçek Olmayabilir !



Google Play Uygulamaları Gerçek Olmayabilir !



1. Network Trafiği               

2. SSL Pinning Kontrolu / Bypass    

3. Web Servis Kontrolleri    

4.  Yanlış Kimlik Doğrulaması

5. Oturum Yönetimi Kontrolü   

6. IDOR      

7. MongoDB/NoSQL Injection

8. Yönetim Panel Login Brute Force   

9. Uygulama Komponent Analizi (Drozer)   

10. File Verification

11. Uygulama Yetkilendirmeleri ve Kriptografik Kontroller   

12. Lokal Veri Analizi

13. Veri Sızıntısı  Android Backup    

14. Tersine Mühendislik   Hardcoded Credential Kontrolü 

15. Patching/Modification   

16. QRCode Backdoor     

17. Subdomain Keşif 

18. Email Keşif     

19. Github vb. Siteler  ile Hassas Veri Kontrolü

Check List



iOS Application Security



iOS (iPhone OS) Temelleri 

iOS (iPhone OS) Apple'ın orijinal olarak iPhone için geliştirdiği 
ancak daha sonra iPod Touch ve iPad'de de kullanılan mobil 
işletim sistemidir. 

Mac OS X'den türetilmiştir. Çekirdeği ve sistem kütüphaneleri 
ARM işlemciye göre modifiye edilmiştir. iOS içinde 4 katman 
bulundurmaktadır: Core OS tabakası, Core Servisleri tabakası, 
Medya tabakası ve Cocoa Touch tabakası.
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1. Core OS Katmani

Donanıma en yakın katman olup güç yönetimi, dosya sistemi ve diğer donanıma yakın programlama gereken birimlerin olduğu 
katmandır.

2. Core Services katmani

Networking, dosya erişimleri, SQLite gibi uygulamaların Core OS kullanılarak hazırlanmış servislerin bulunduğu katmandır

3. Media katmani

OpenAL, OpenGL ES gibi görüntü ve ses üzerine hazırlanmış kütüphanelerin bulunduğu katmandır.

Uygulamalarda videolar nasıl çalıştırılır, nasıl kaydedilir, ses nasıl kaydedilir vs. gibi hepsi bu katmandadır.

4. Cocoa Touch Katmani

Kullanıcıya en yakın katman olan Cocoa Touch katmanı ise kullanıcı ile iletişimi sağlayan görsel arabirimleri sağlayan sınıfların yer 
aldığı katmandır.

Dokunmatik ekran üzerinde yapılan parmak hareketleri algılayan bir yapıya sahiptir.



iOS (iPhone OS) Temelleri 
iOS Geliştirme Ortamı

Apple iOS cihazlarda geliştirme yapılabilmesi için çıkardığı Objective-C ve Swift programlama dili ile 
geliştirilir. Geliştirme ortamı Xcode dur. Mac OS’te geliştirme zorunluluğu vardır çünkü Xcode sadece Mac 
OSX işletim sisteminde çalışmaktadır.  Bunun haricindede Android dünyasında olduğu gibi hybrid uygulama 
geliştirme platformları ile de iOS uygulama geliştirilebilmektedir. JavaScript ve diğer programlama dilleri 
kullanıralarak Xamarin, React Native gibi frameworkler ilede geliştirme yapılabilir. Native uygulama için 
Objective-C ve Swift programlama dilleri kullanılmalıdır.

 iOS Depolama

iOS cihazlar üzerinde 2 adet depolama ile kullanıcı dosyaları ile sistem dosyaları birbirinden ayrılmış 
durumdadır. Biri System Partition diğeri ise User Partition dır. Aynı Anrodid sızma testinde bahsettiğimiz gibi 
cihaz orjinal işletim sisteminde kullanıcının erişemediği kısımlara cihazı rootlayarak root kullanıcı hakları ile 
erişmiştik. iOS sızma testlerinde yine aynı şekilde Jailbreak yükleyerek en yetkili kullanıcı olan root 
kullanıcısına geçiş yaparak cihaz üzerinde ki hassas bilgilerin ve uygulama dosyalarının tutulduğu alanlara 
geçiş yapacağız.



iOS (iPhone OS) Dosya Yönetimi ve IPA Uzantılı Dosya Yükleme

iOS işletim sistemi yüklü cihazınızı bilgisayarınıza bağladığınız 
iTunes uygulaması mevcutsa onun üzerinden açıp dosyalarınızı 
ve cihazınızı yönetebilirsiniz. 

Aynı zamanda bazı kısıtlamalar olmadan işlem yapıp cihazınıza 
dosya ve uygulamalarınızı yönetmek istersenizde üçüncü parti 
uygulama olan iFunBox gibi yazılımlar mevcuttur.



iOS (iPhone OS) Dosya Yönetimi ve IPA Uzantılı Dosya Yükleme

Şekilde görülen sayfa üzerinden işletim sisteminize uygun kurulum dosyasını indirerek iFunBox uygulamasını cihazınıza kurabilirsiniz.
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iOS (iPhone OS) Dosya Yönetimi ve IPA Uzantılı Dosya Yükleme
Şu an bağladığımız cihaz iPhone 5 ve iOS sürümü 10.3.3 dür. Cihazın işletim sistemi 
jailbreak işlemi yapılmıştır Install App yazan kısımdan ipa (iOS App Store Package) uzantılı 
iOS işletim sistemi için uygulamaların kurulum dosyaları ile uygulama kurmak istediğimizde 
kurabiliriz. 

Fakat Jailbreak yapılmamış cihazlarda güvenlik sebeplerinden dolayı bir çok uygulamanın 
kurulumuna izin vermemektedir. iTunes ya da Apple Store üzerinde markette bulunan 
uygulamalar kurulabilmektedir. 

Android sızma testi kısmında android dünyasında ayarlardan yabancı kaynaklardan 
uygulama yüklemeyi kabul ettiğimizde APK dosyaları ile markette olmayan uygulamalarıda 
kurabilmekteydik. iOS işletim sistemine ipa dosyası ile uygulama kurabilmek için ya bir 
Geliştirici (Developer) hesabınız olmalı ya da Jailbreak yapılıp root haklarında çalışan bir 
iOS işletim sistemine sahip olmanız gerekmektedir. 

Android cihazlara rootladıktan sonra ADB ile ulaşıp cihaz dosyalarına erişmiştik iOS işletim 
sisteminde Jailbreak yapıldığında cihaza aynı ağ üzerinden ya da kablo üzerinden SSH ile 
erişilmektedir.



iOS (iPhone OS) Jailbreak İşlemi

iOS işletim sistemini özgürleştirip, daha fazla erişim sağlamak için yapılan işleme "Jailbreak" 
adı verilmiştir. Jailbreak işlemi işletim sistemine "root" erişimi sağlamak için kullanılan bir 
yöntemdir. 

Bu işlem yapılırken işletim sisteminde yetki yükseltme zafiyetini kullanarak yapılmaktadır. 
Bunun için her sürümde Jailbreak yapılamamaktadır. Yapılan sürümlerde de Apple geçmiş 
versiyonların imzalarını kaldırdığı için biraz zorlayıcı bir süreç olabilmektedir.
 
Burada Jailbreak yapacağımız cihaz iPhone 5 olup iOS versiyonu 10.3.3 dür. İlk olarak 
Cydia Impactor aracını bilgisayarımıza indirip kurmamız gerekmektedir.
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iOS (iPhone OS) Jailbreak İşlemi

iPhone 5 cihazımızın iOS versiyonu 10.3.3 olduğu için H3lix Jailbreak 10.0.1-10.3.3 sürümleri arasında jailbreak işlemi yapmaktadır. Şekilde görülen 
site üzerinden indirilebilir.
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iOS (iPhone OS) Jailbreak İşlemi

Şekillerde görüldüğü üzere indirdiğimiz h3lix ipa dosyasını Cydia Impactor üzerine 
sürükleyerek bırakıyoruz. 

Yükleme işlemi için iTunes hesabı mail adresi ve parola istemekte. 

Yoksa iTunes üzerinden ücretsiz hesap oluşturabilirsiniz.
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iOS (iPhone OS) SSH ile Bağlanma

Aynı Ağ (Wi-Fi) Üzerinde Bulunan Cihaza SSH Bağlantısı Kurmak

iOS cihazımıza jailbreak yaparak root kullanıcı haklarında çalışmasını sağladık. Şimdi 
cihazımıza bağlanarak cihaz üzerinde komut çalıştırıp dosya ve dizinleri inceleyerek cihaz 
üzerinde ki testleri yapmamız gerekmektedir. Android dünyasında ADB ile bağlanırken bu iOS 
dünyasında SSH ile sağlanmaktadır. Jailbreak yapılan cihaza gelen Cydia uygulama marketi 
açılarak OpenSSH uygulaması kurulmalıdır.
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iOS (iPhone OS) SSH ile Bağlanma

Jailbreak yapılmış iOS cihazımıza Cydia uygulama marketi üzerinden OpenSSH’ı 
başarılı bir şekilde kurduktan sonra hem bilgisayarımızı hemde iOS cihazımızı aynı ağ 
(Wi-Fi)’ye bağlıyoruz. 

Daha sonra telefonumuzun IP adresine SSH bağlantısı yapacağız. Kurduğumuz 
OpenSSH uygulamasının varsayılan kullanıcı adı “root” parolası “alpine” dir.
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Görüldüğü üzere ssh root@IP_Adresi olarak bağlantı sağlayarak parola kısmına 
“alpine” girdiğimizde cihazımıza başarılı bir şekilde bağlanıp root haklarıyla komut 
çalıştırabildiğimiz  görülmektedir.
 
Aynı ağ üzerinden SSH bağlantısı yapıldığında bazı yavaşlıklar ve kopmalar 
olabilmektedir. Daha sağlıklı bir bağlantı için USB ile iiOS cihazımızı bilgisayara 
bağlayarak SSH’ı USB kablo ile yapmak daha sağlıklı olacaktır.



iOS (iPhone OS) SSH ile Bağlanma

USB ile Bağlanılan Cihaza SSH Bağlantısı Kurmak
 
OpenSSH uygulaması cihaza kurduktan sonra USB ile iOS cihaza SSH bağlantısı yapabilmek 
için usbmuxd-1.0.8 aracını kullanacağız. 'usbmuxd', "USB multiplexing daemon" anlamına gelir. 
Bu daemon sorumlu USB üzerinden bir iPhone veya iPod touch'a çoklayıcı bağlantı kurmamıza 
yarar. 

Kullanıcılara göre USB üzerinden müziğinizi, rehberinizi, fotoğraflarınızı vb. senkronize 
edebilirsiniz. Geliştiriciler ise cihazdaki herhangi bir dinleme localhost soketine bağlayabilme gibi 
özellikleri vardır. Usbmuxd aracını 
https://github.com/WildDylan/iOS-Reverse-Tools/tree/master/usbmuxd-1.0.8  adresinden 
indirebilirsiniz.

https://github.com/WildDylan/iOS-Reverse-Tools/tree/master/usbmuxd-1.0.8
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Usbmuxd aracını indirdikten sonra python-client dizinine giderek burada ki tcprelay.py aracını 
çalıştırarak Görüldüğü üzere python tcprelay.py 22:2222 ile port yönlendirmesi yapılmaktadır.



iOS (iPhone OS) Dosya ve Dizin Yapısı

iOS dosya ve dizin yapısına geçmeden önce IPA (iOS App Store Package) 
dosya yapısına değinelim. IPA dosyaları üst bölümlerdede değindiğimiz gibi iOS 
cihazlarda çalışan uygulamaların kurulum dosyalarıdır. 

Aynı Android dünyasında ki APK dosyası gibidir. IPA dosya uzantısı aslında 
sıkıştırılmış bir arşiv dosyasıdır. Uzantı olarak .ipa olan dosya .zip olarak 
kaydedilip arşiv dosyaları ile açılabilir. 
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iOS (iPhone OS) Dosya ve Dizin Yapısı

iTunesArtowork: Uygulama simgesini barındırır.
iTunesMetadata.plist: Uygulamaya ait bilgiler içerir.
Payload klasörü ise içerisinde Facebook.app dizini bulunur. Uygulamaya ait tüm dosyalar bu 
.app dizini içerisindedir. Bir IPA dosyasının içeriği bu şekilde incelenebilir.
 
IPA dosyaları market dışından iFunBox ile cihaz üzerine kurulumunu anlatmıştık. 

Şimdi ise SSH ile bağlantı yapabildiğimiz iOS cihaza IPA dosyasının yüklenmesini yapacağız.
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scp -r /Users/ahmet/Desktop/Facebook/Payload/Facebook.app/ root@192.168.1.31:/Application 
komutu ile arşiv olarak kaydedilen IPA dosyasından elde edilen Payload dizini altında ki .app dosyası 
scp ile ssh üzerinden cihazımızın Application dizinini kopyalanmaktadır.
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Kopyalama işlemi başarılı bir şekilde tamamlandıktan sonra Şekilde görüldüğü üzere cihaza SSH 
bağlantısı yapılarak bağlanıyoruz. Daha sonra cd /Application/Facebook.app ile kopyaladığımız dizini 
giderek chmod +x Facebook komutu ile çalıştırma yetkisi veriyoruz. Son olarakta uicache komutu ile 
işlemi tamamlıyoruz. iFunBox haricide IPA dosyası ile uygulama kurulumunu SSH üzerinden bu şekilde 
gerçekleştirebilirsiniz.
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Görüldüğü üzere SSH üzerinden Jailbreak yapılmış cihaza bağlanıldığında /var/root dizininde 
olduğu görülmektedir. Ls komutu ile dizinler listelendiğinde Application, Developer, Library ve 
private gibi bir çok dizin görülmektedir. Cihaz root haklarında çalıştığı için tüm dosya ve 
dizinlere erişilebilmektedir.
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iOS (iPhone OS) Dosya ve Dizin Yapısı
System Partition /Applications dizinidir. Temel OS uygulama binary’leri, işletim Sistemi ve işletim 
sistemi uygulamaları bulunur. Read Only partition dır.



iOS (iPhone OS) Dosya ve Dizin Yapısı
User Partition Private/var dizinidir. App dizinleri benzersiz (unique) klasör isimleri verilmektedir. Tüm 
3. party app binary’leri /private/var/mobile/Containers/Dara/Application dizininde tutulur.



iOS (iPhone OS) Dosya ve Dizin Yapısı

find /private/var/mobile/Containers/Data/Application/ -name *Aranacak_Uygulama* komutu ile 
Application dizini altında bulunan UDID dizin isimlerinden anlaşılamayan hangi uygulamanın hangi dizinde 
olduğu tespit edilebilmektedir. Yüklenen uygulamanın cihaz üzerinde tutulan verilerini ve dosyalarını bu 
şekilde bularak incelenebilmektedir.
 
Cihaz üzerine bağlanarak uygulama dosyası tespit edildikten sonra xml, json, txt ve veritabanı dosyalarına 
hassas veri, güvenlik açığı oluşturuabilecek bilgiler Android üzerinde anlatılan teknikler ile aynı şekilde 
incelenmelidir. 

Uygulama dosyası üzerinde bulunan sqlite3 veritabanı dosyaları, local dosyalar, log dosyaları giib dosyalar 
kontrol edilmelidir. Android dünyasnıdan farklı olarak Keychan ve Property List (.plist) dosyaları 
incelenmelidir. Keychain de kayıt ulaşılabilen bir kimlik bilgisi var mı? 

Bunun için cihaza SSH ile bağlanılarak http://github.com/ptoomey3/Keychain-Dumper/archive/master.zip  
adresinde ki Keychain-Dumper isimli araç cihaza wget ile indirilerek zip dosyasından çıkartılarak 
çalıştırılarak Keychain verileri incenebilir. Property List (.plist) dosyalarında hassas veriler açık bir şekilde 
tutuluyor mu ayrıca bunlarda kontrol edilmelidir.

http://github.com/ptoomey3/Keychain-Dumper/archive/master.zip


iOS (iPhone OS) BurpSuite Bağlantısı ve Sertifika Yükleme

Android cihazlar için Burp Suite proxy yazılımı üzerinden cihaz üzerinde ki trafiği dinlemiştik. 
Gerekli bağlantıları yapmış ve android cihaza burp suite yazılımının kendi sertifikasını 
kurmuştuk. 

Aynı işlemi şu an iOS cihazlar için gerçekleştireceğiz.  İlk olarak daha önce ki bölümlerde 
detaylı olarak anlattığımız Burp Suite yazılımını indirerek başlıyoruz. 

Burp Suite yazılımını https://portswigger.net/burp adresinden ücretsiz olarak indirebilirsiniz. 
İndirdiktan sonra yazılımımızı açarak Proxy sekmesi üzerinden Options a gelerek Add 
butonuna basarak IP adresi ve port bilgisini giriyoruz ve Ok butonuna basarak bu işlemi 
tamamlıyoruz. Unutulmamalıdır ki bilgisayarımı ve iOS cihazımız aynı ağa bağlı olmalıdır.
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Settings -> Wi-Fi tıklanarak bağlı olunan ağ ayarları 
gelmektedir. Üst kısımdan iOS cihazımızın ip adresini 
öğrenebilirsiniz. 

Alt tarafta bulunan HTTP Proxy yazan kısımdan Off 
durumunda Manual butonuna tıklayarak dinleme moduna 
aldığımız IP adresi ve port bilgisini gireceğiz.



iOS (iPhone OS) BurpSuite Bağlantısı ve Sertifika Yükleme



iOS (iPhone OS) BurpSuite Bağlantısı ve Sertifika Yükleme



iOS (iPhone OS) BurpSuite Bağlantısı ve Sertifika Yükleme



iOS (iPhone OS) BurpSuite Bağlantısı ve Sertifika Yükleme



iOS (iPhone OS) BurpSuite Bağlantısı ve Sertifika Yükleme

Mobil tarayıcıdan yapılan ahmet gruel araması Burp Suite aracında görülmektedir. Ayarlar 
tamamlanıp sertifika başarılı bir şekilde yüklendiğinde artık iOS cihazımızın trafiği Burp 
Suite üzerinde HTTP History kısmında görüntülenecektir. 

Mobil uygulamaların haberleştiği web servis adresleri, istekleri tamamını buradan ulaşıp 
Web Güvenliği ve Android Güvenliği kısmında anlattığımız testler iOS uygulama güvenliği 
içinde tekrarlanabilir.

 Eğer yüklenen uygulamada SSL Pinning var ise bu durumda istekler Burp Suite üzerinde 
görünmeyecektir. Bunun içinde Android sistemlerde yaptığımız gibi iOS ortamındada SSL 
Pinning atlatma yöntemleri mevcuttur. 

SSL Kill Switch uygulaması ile SSL Pinning atlatacağız.
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iOS (iPhone OS) SSL Kill Switch 2 ile SSL Pinning Atlatma

Android uygulama güvenliği kısmında SSL Sabitleme (Pinning) güvenlik önlemini atlatmak için XPosed 
modüllerini kullanmıştık. 

iOS platformunda Jailbreak yapılmış cihaza SSL Kill Switch uygulaması SSH üzerinden kurularak 
uygulamalarda bulunan 

SSL Sabitleme (Pinning) güvenlik önlemi atlatılabilmektedir. SSL Kill Switch 2 uygulaması github 
üzerinden indirilebilir.
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iOS (iPhone OS) SSL Kill Switch 2 ile SSL Pinning Atlatma
Kurulum sayfasında uygulamayı kurmadan önce kurulması gereken uygulamalar bulunmaktadır. iOS 
SSL Kill Switch yükleyebilmek için kurulması gereken üç araç vardır.
Dpkg: .deb paketlerini yüklemek için,
Cydia Substrate: Fonksiyonları patch’lemek için,
PreferenceLoader: iOS Ayarlar menüsüne ekleme yapabilmek için gereklidir.
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SSH bağlantısı ile cihazımıza bağlanıyoruz ve cd komutu ile /tmp dizinine geçiş yapıyoruz. 

Github readme sayfasında yazan kurulum komutları olan linux sistemleri .deb uzantılı paketleri 
kurmamıza yarayan dpkg –i komutunu kullanarak deb paketimizi kuruyoruz. 

Son olarak killall -HUP SpringBoard komutu ile kurulumu tamamlıyoruz.
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Kurulumuna ve kullanımına geçmeden önce kısaca Frida’dan bahsetmek gerekirse 
Frida dinamik olarak çalışan uygulamanın çalışma anında müdahale edip bizim 
değişikler yapmamızı sağlayan bir araç takımıdır. 

Python kurulu bilgisayarlarda pip ile kolaylıkla bilgisayara kurulmaktadır. Bu tek başına 
yeterli değildir. 

Frida’nın agent uygulamasınıda test cihazına/emulatöre kurmamız gerekmektedir. 
sudo pip install Frida komutu ile kurulumu gösterilmiştir. 

Çıkan çıktıda zaten daha önceden kurulduğu uyarısı verilmiştir. İlk defa kuranlarda 
böyle bir mesaj çıkmayacaktır.
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Frida kurulduktan sonra frida-ls-device komutu ile USB ile bağlı olan cihazlar 
listelenecektir. 

Gelelim şimdi Jailbreak yapılmış iOS cihaza  Frida agent kurulumuna Cydia Uygulama 
marketine Frida’nın source adresi eklenmektedir. 

Doğrudan Cydia da aratıp kurulamamaktadır. Cydia açılarak aşağıdaki menüden 
Sources’a tıklanmalıdır. 

Daha sonra ise sağ üst kısımdan Edit’e basılmalı ve sonrasında sol üst kısımda bulunan 
Add butonuna basılarak https://build.frida.re adresi Soruce olarak girilmelidir.
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iOS (iPhone OS) Frida Kurulumu ve Bağlantısı

frida --codeshare ay-kay/ios-dataprotection -f YOUR_BINARY 

frida --codeshare lichao890427/ios-ssl-bypass -f YOUR_BINARY 




