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Digital Forensic Nedir?

 Bir saldiri sonucu bilgisayar kanitlarinin
korunmasi, tanimlanmasi, ¢ikariimasi
ve belgelenmesi surecidir.

 Digital Forensic baslangicta Computer
Forensic olarak kullanildi fakat
teknolojinin ilerlemesi ile bu kavram
yerini daha genel olan Digital
Forensic’e birakti.
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Sikca Duyabilecegimiz Kavramlar

* Cyber Kill Chain

» Advanced Persistent Threats (APT)
« Dwelling Time

* Indicators of Compromise (I0C)

* Mitre ATT&CK Framework

« SIEM

* Log

» Security Operation Center (SOC)
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Advanced Persistent Threat (APT)

- lleri bilgi ve diizeye sahip hackerlar tarafindan olusturulan gruplardir. Bu gruplar zeroday
dedigimiz somura (exploit) kodlari kullandiklarindan, zararl yazilimlari karmasiklastirdiklari
icin ve en onemlisi finansal acidan guclu olduklari icin tehlikelidir. Genel olarak devlet
destekli olurlar.

* Incelemelerde saldirilarin gogunlugu DMZ’te bulunan web sunucular (izerinden ve sosyal
muhendislik kullanilarak karmasiklastirilan zararli yazilimlarin sistemlere bulastiriimasi ile
baslamaktadir.

« Su zamana kadar tespit edilmis APT gruplarinin listesine ulasmak isterseniz:
https://www.fireeye.com/current-threats/apt-groups.htmi



Dwelling Time

* Dwelling Time saldirganlarin bir sisteme
eristikleri zaman farkedilene kadar iceride
kalma sureleridir.

« Mandiant’e gore bu sure ortalama 215
gundur.




Indicators of Compromise (I0OC)

 Bir agda veya bir cihazda gozlemlenen,
sisteme yetkisiz erisim olasiliginin yuksek
oldugunu, bir baska deyisle sistemin
guvenliginin inlal edildigini gosteren bir
nesne veya etkinliktir.

« Bu tlr gostergeler, kotu niyetli faaliyetleri
erken asamalarinda tespit etmek ve
bilinen tehditleri onlemek icin kullanilir.




Mitre ATT&CK Framework

» Gergek dunya gozlemlerine dayali
saldirganlarin taktikleri ve teknikleri
hakkinda kuresel olarak erisgilebilir bilgi
tabanidir.
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Security Information & Event Management (SIEM)

 Bir kurulusun uygulamalari, guvenlik
cihazlari ve bilgisayar sistemleri
tarafindan olusturulan gunluk(log) ve olay
verilerinin tek bir ¢cati altinda toplanmasi
ve yonetilmesidir.

» Bu uygulamalara AlienVault OSSIM,
Wazuh, OSSEC, Splunk, ELK ornekleri
verilebilir.

11



Log

« Bilisim sistemlerinde gerceklesen her bir
olayin kayit altina alinmasidir.

 Loglarin dusuk etkili sistemlerde 1-2 hatfta,
orta etkili sistemlerde 1-3 ay ve yuksek
etkili sistemlerde ise 3-12 ay kadar kayit
altinda tutulmasi saglikhdir.

LOGS]




Security Operation Center (SOC)

» Bir kurulusu siber saldirilara karsi
izlemek, analiz etmek ve korumaktan
sorumlu ekiptir.
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Bize Neler Lazim?

* Log Kayitlari
« RAM Dokumu
» AgQ Trafik Kayitlari
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Windows Loglari

Windows loglari u¢ baslik altinda karsimiza
cikmaktadir:

» Uygulama Loglari
 Sistem Loglari
« Guvenlik Loglari

Windows, her log i¢in bir ID degeri tanimlamistir.
Ornegin:

Event ID 1102: Guvenlik loglarinin silindigini belirtir.
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4
Windows Loglar
Interactive
4| Event VI . S
e Klavye/Konsol File Action View Help
| 2@
N etWO rk 1H] lvt:t“\::avmnv(':ial)  Security  Number of events: 7,529
3 :Wmdowt Logs 7 Filtered: Log: Security; Source: ; Event ID: 4624, Number of events: 2688
L Ag Uzerinden SMB Vb. [¥] Application Keywords Date and Time Source EventID  Task Cotq
l'l Security SN Audit Success 5/6/2018 44200 PM Microsoft Windows se 6  Logon
{-11 SS::;‘:m A Audit Success $/6/2018 4:41:19 PM Microsoft Windows se.. 4624 Logon
BatCh [ Forwarded Events A, Audit Success 5/6/2018 4:40:37 PM Microsoft Windows se.. 4624 Logon
B Applications and Services Lol A, Audit Success 5/6/2018 4:39:57 PM Microsoft Windows se.. 4624 Logon
e Zamanlanmis Gorev | Subscriptions || & Audit Success 5/6/2018 4:39:54 PM Microsoft Windows se... 4624 Logon
Event 4624, Microsoft Windows security auditing.
Service oo
e Servis/Uygulamaya Giris el wotamabtous sciamefily ot
Subject:
Security ID: SYSTEM
Account Name: WINT-64-VICTIMS
Unlock oot Dol WORKGROUP
Logon ID: Ox3e?
e Normal Kullanici Girisi, Kilit Agma vb. logontype 5 |
New Logon:
Sec 1D: SYSTEM
Network Cleartext sy 8 SvSTEM
Acenunt Domain: NT AUTHORITY
e Ag Uzerinden agik metin parola kullanilarak yapilan girigler Log Neme: Security
Source Microsoft Windows security Logged: 5/6/2018 4:4200 PM
. Event ID: 4624 Task Category: Logon
New Credentials vk Information Rt A Sacca
Usen: N/A Computen win7 64 -victim
e Abc Kullanicist ile Calistir OpCode: Info

More Information:  Event Log Onling Help

Remote Interactive

¢ Remote, RDP etc.
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Onemli Windows Loglari

4624 — Basarili Oturum Acma

4625 — Basarisiz Oturum Agma

4720 — Yeni Hesap Olusturulma

4722 — Kullanici Hesabinin Etkinlestiriimesi

4728 — Kullanict Grubuna Dahil Edilmesi (Ornegin
Domain Admins)

4768 — Kerberos Kimlik Dogrulama Bileti (TGT)
istendi

4769 — Kerberos Servis Bileti Talep Edildi
4770 — Kerberos Servis Bileti Yenilendi
1102 — Guvenlik Loglar Silindi

Bilgisayarin kapatildigini gosteren logu goremeyiz.
Sizce sebebi ne olabilir?
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Sysmon Nedir?

Microsoft tarafindan gelistirilen Sysinternals ailesinin
bir bireyidir. Bu arag ile sistemde olusan hareketleri ve
olaylari kayit altina alabiliriz. Bir Agent olarak
dUsunebiliriz. Anti virUslerden farki, sistemi
derinlemesine izlemesi ve yapilan her islemi kayit
altina almasi diyebiliriz.

Genel | Aynntilar

Network connection detected:

RuleName: Usermode

UtcTime: 2022-04-20 14:51:22.052
ProcessGuid: {0e9ad61a-1dea-6260-d300-000000005f00}
Processld: 1100

Image: C:\Users\deneme\Desktop\shell.exe
User: deneme-\deneme

Protocol: tcp

Initiated: true

SourcelsIpvb: false

Sourcelp: 192.168.1.86

SourceHostname: deneme-.home
SourcePort: 55449

SourcePortName: -

DestinationlsIpvé: false

Destinationlp: 192.168.1.75
DestinationHostname: kali.home
DestinationPort: 1938
DestinationPortName: -

Ganlak Ad: Microsoft-Windows-Sysmon/Operational

Kaynak: Sysmon Ganlage kaydedilen: 20.04.202217:51:23

Olay Kimligi: 3 Gorev Kategorisi: Network connection detected (rule: NetworkConnect)
Dizey: Bilgi Anahtar Sozcikler:

Kullanict... SYSTEM Bilgisayar: deneme-

Islem kodu: Bilgi

Ek Bilgi: Olay GunlGga Cevrimigi Yardimi




Windows Islemler (Windows Process)

Arka planda calisan kuguk programlardir. Her program
da kendi icinde islem uretebilmektedir.

Windows uzerinde iglemlere ornek vermek gerekirse:

Lsass.exe, smss.exe, csrss.exe winlogon.exe vb.
verilebilir.




Windows Islemler (Windows Process)

Smss.exe: Yeni oturumlarin olusturuimasindan
sorumludur. Iglem listesinde bir tane gozukmektedir.

Csrss.exe: Windows APl’ler ile iletisimi saglar ve
islemlerin kapatiimasini saglar. Parent igslemi ise
smss.exe'dir. Islem listesinde iki tane gozUkmektedir.

Winlogon.exe: Kullanicilarin logon ve logoff
iIslemlerinden sorumludur. Parent islemi smss.exe’dir.
LogonUl.exe kullanici adi ve parolayi Isass.exe’ye
gonderir. Lsass.exe ise AD ve lokal SAM dosyalari
uzerinden kullanici dogrulamasi yapar.




Windows Islemler (Windows Process)

Winnit.exe: Services.exe, Isass.exe ve Ism.exe gibi
islemlerin baslatilmasindan sorumludur. Parent iglemi
smss.exe’dir. Islem listesinde bir tane gozukmektedir.

Lsm.exe: Smss.exe ile beraber ¢alismaktadir ve
oturumlarin olusturulmasi veya degistiriimesinden
sorumludur. Windows 7°den sonra Ism.dll olarak
karsimiza cikmaktadir. Parent islemi wininit.exe’dir.

Services.exe: Servislerin ve suruculerin (Device Driver)
hafizaya yuklenmesini saglar. Sisteme basarili bir
sekilde login olunduktan sonra
HKLM/System/Select/LastKnow anahtarinin yedegini
alir. Bu anahtar Lastknow Good olarak bilinen bilgisayar
Recovery modunda agildiginda sistemin kusursuz
calistigi zamanindaki haline getiren anahtardir.
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Windows Islemler (Windows Process)

Lsass.exe: Token uretiminden, guvenlik ilkelerinin
olusturulmasindan ve kullanici dogrulama islemlerinden
sorumludur. Parent islemi Winnit.exe'dir. Islem listesinde
bir tane gozukmektedir.

Svchost.exe: DLL dosyalari uzerinden baglatilan
islemlerin yurutulmesini saglar. DLL dosyalari
calistinlabilir olmadigi icin svchost.exe ¢agrilarak
servisler ayaga kaldirilir. TUm servisler serviceDLL
register degerine sahiptirler. Bu register degerleri ile
svchost.exe hangi DLL dosyalarini kullanacagini bilir.
Parent islemi services.exe'dir.

Taskhost.exe: Svchost.exe gibi DLL tabanl servislerin
calistinilmasi icin kullanthir. Windows 8’de
taskhostex.exe, Windows 10'da ise taskhostw.exe olarak
karsimiza cikar. Parent islemi services.exe'dir.




Windows Islemler (Windows Process)

Explorer.exe: Masaustl Uzerindeki dosya
erisimi, dosya ve dizinler arasinda gezinme,

dosyalara erisme gibi islemlerden sorumiudur.
Her kullanici icin bir tane calisir.




Ag Trafik Analizi Nasil Yapilir?

« AQ trafik analizi Wireshark veya
alternatif araclar ile
gerceklestirilebilir. Biz analizlerimizi
Wireshark Uzerinden
gerceklestirecegiz.

« Wireshark, ag icerisinde gelen/giden
paketleri yakalayan ve bunu bir
Interface Uzerinden goruntulememizi
saglayan acik kaynak kodlu aractir.

« CAP, PCAP veya PCAPNG gibi
uzantilari kullanmaktadir.




Wireshark ile Filtreleme Yapmak

* ip.addr ==192.168.1.224

* ip.src == 10.43.54.65 or ip.dst ==
10.43.54.65

e tcp.port == 443
» data.len > 63 and icmp
 tcp contains SSH-2.0

Daha fazlasi igin:
Wiki.wireshark.org
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Ag Trafiginden Dosya Cikarmak

 Bir ag trafiginden dosya ¢ikarmak
Istersek Wireshark veya Network
Miner gibi araclar kullanilabilir.




RAM Imaji Nasil Alinir & Nasil Incelenir?

* Windows sistemlerde RAM imaji
RAP Capturer, Dumplt veya
Memoryze gibi araclarla alinabilir.

Inceleme icin Volatility (Vol) araci
kullanilabilir.
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Peki Neler Ariyoruz?

Yatay veya dikey hareket. Sagi solu
kurcalayan bir sistem var mi?

Disariyla konugsmamasi gereken bir
sunucu disariyla konusuyor mu?

Kullaniimamasi gereken protokol
veya process var mi?

Sadece IP adresi ile yapilan
baglantlar. DNS cache kaydi yoksa
hayatina alan adi olmadan
baslamistir. (Baglanti sadece IP
adresi olarak kurulmustur)
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Saldirgan Ne Yapmak Zorunda?

» Dosya yuklemek
« Surec calistirmak
* Reqistry Uzerinde degisiklik

A




Saldirganlar En Cok Hangi Komutlarn Calistirir?
| swalama__ | Galistinlan WindowsKomutu

tasklist
ver
ipconfig
systeminfo
net time
netstat
whoami

net start

O 00 N O U1 B W N -

gprocess

query

=
o
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Demo



Thank you!
Any Questions?
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